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Resumo: Este artigo visa a abordar o tema da exploragao sexual infantojuvenil na internet sob o
aspecto da protecao da crianca e do adolescente a luz da legislagdo nacional, especialmente o Es-
tatuto da Crianca e do Adolescente, Lei n® 8.069, de 13 de junho de 1990; a Lei do Marco Civil da
Internet, Lei n® 12.965 de 23 de abril de 2014 e a lei que estabelece o sistema de garantias de di-
reitos da crianca e do adolescente vitima e testemunha de violéncia, Lei n® 13.431 de 4 de abril de
2017, que disciplina a escuta especializada e o depoimento especial. Aponta algumas dificuldades
na aplicacdo da legislacdo patria, no que tange a protecdo da infancia e adolescéncia, e sugere al-
guns encaminhamentos para que os principios da protecdo integral e a prioridade absoluta preco-
nizados na Constituicdo Federal e Estatuto da Crianca e do Adolescente sejam realmente efetiva-
dos. Indica, ainda, sugestdes de protecao das vitimas.
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Abstract: This article aims to approach the issue of child and adolescent sexual exploitation on the
Internet under the protection of the children and adolescents in the light of national legislation,
especially the Statute of the Child and Adolescent, Law No. 8.069, of June 13, 1990; the Civil Registry
Law of the Internet, Law No. 12,965 of April 23,2014 and the law establishing the system of guarantees
for the rights of the children and adolescents, victims and witnesses of violence, Law No. 13.431 of
April 4,2017, which discipline specialized listening and special testimony. It points out some difficulties
in the application of the country’s legislation regarding the protection of the children and adolescents
and suggests some routing so that the principles of the integral protection and the absolute priority
advocated in the Federal Constitution and Statute of the Child and the Adolescent are really effective.
It also gives suggestions in order to protect the victims.

Keywords: Child and adolescent sexual exploitation on the internet. Specialized listening of children
and adolescents in cyber crimes. Internet risks for children and adolescents. Cyber crimes against
children and adolescents.

Introducao

Com a modernidade e o avango tecnoldgico, diversas questdes vém geran-
do discussdes no campo ético e juridico, principalmente no que se refere a pro-
tecdo de criangas e adolescentes e sua exposicao cibernética. Para aprofundar o
tema é importante conhecer o ambiente denominado internet, onde podem ocor-
rer situagdes que envolvam violagdes de direitos, especialmente de criangas e
adolescentes.

A palavra internet tem origem inglesa e significa rede internacional de com-
putadores. Essa rede ¢ interligada por linhas telefonicas, fibra otica e satélites
possibilitando o acesso a dados em qualquer lugar do mundo, conectando mi-
lhdes de pessoas em redes de relacionamento que navegam pelas informagdes
disponiveis no espaco virtual, chamado de ciberespago. Surgiu em 1993, deixan-
do gradativamente de ser utilizada apenas pelos governos e académicos, passando
a estar presente em diversos segmentos privados, inclusive nas residéncias. Com
o tempo, outros equipamentos comegaram a acessar essa rede, fazendo com que
as informacdes fossem trocadas com maior facilidade e rapidez.

A internet tornou-se um fenémeno, uma vez que, através dela as pessoas
tém a possibilidade de obter toda a sorte de informagdes sobre qualquer assunto,
em qualquer lugar do mundo, além de permitir transferéncias de dados por meio
de uma variedade de recursos ¢ servi¢os como e-mails, comunicagdes instanta-
neas, compartilhamento de arquivos de musica, fotos e filmes, redes sociais, apli-
cativos, etc.

Enfim, a rede mundial de computadores e outros equipamentos sdo fontes
inesgotaveis de informagdes. Ao longo dos anos, foram criados sites de procura,
buscando facilitar a troca de conhecimentos. Entretanto, trata-se de um espago
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publico e, em razio disso, deve-se ter muita atengdo e cuidado ao navegar na re-
de, para que sejam aproveitadas todas as possibilidades de obtengdo de dados e
informacdes, de forma segura.

O acesso a internet pode ser obtido utilizando-se diversos equipamentos,
ndo apenas o computador, e os dados podem ficar gravados no aparelho ou em
outros dispositivos, inclusive na conhecida pasta de armazenamento de dados,
denominada nuvem. Isso faz com que a cautela na utilizagcdo desta ferramenta
deva ser redobrada. Com o passar dos anos, novas normas tém sido editadas
para a regulamentacdo do uso da Internet, com a finalidade de oferecer maior
protecdo e seguranca aos direitos dos usuarios.

Ao mesmo tempo em que essa rede passou a ser um produto essencial,
como fonte inestimavel de conhecimento e de troca de informacdes, também
sobreveio sua utilizagdo para a pratica de diversos ilicitos. E quanto mais ela
evolui tecnicamente, maior ¢ a possibilidade de o usudrio estar vulneravel ao
acessa-la, pois a internet comporta diversos aplicativos, que vao sendo atualizados
e modernizados com o tempo, por vezes se extinguindo, dando lugar a outros
que surgem oferecendo maiores vantagens ao usuario. Esses aplicativos podem
transmitir mensagens, imagens, videos, podem compartilhar os dados entre duas
pessoas ou contas, ou, ainda, dividir as informagdes em grupos. Os dados com-
partilhados podem estar criptografados e até¢ desaparecerem em questdo de se-
gundos. Essas caracteristicas podem acarretar tratamentos diferenciados perante
a legislacdo, inclusive com relacdo as atribuicdes e as competéncias para pro-
cessar e julgar os casos de violagdes de direitos ocorridos na rede.

Uma das caracteristicas da internet € a transnacionalidade, eis que, em prin-
cipio, uma vez posta a informag¢ao na rede mundial de computadores ela pode ser
acessada por qualquer pessoa, em qualquer lugar no mundo. Entretanto, isso
nem sempre acontece, porque alguns aplicativos e servigos disponiveis trans-
mitem informagoes, ponto a ponto, envolvendo apenas os usuarios do aplicati-
vo, como, por exemplo, o WhatsApp e o e-mail. Porém, a situagdo ndo ¢ tao sim-
ples, ja que existem aplicativos que admitem a criagdo de grupos e, neste caso,
os integrantes podem acessar o sistema em varios lugares no mundo. Assim, as
questdes que envolvem violagdes de direitos na internet estdo longe se serem
questdes de facil solugdo; pelo contrario, estdo permeadas de pequenos deta-
lhes que devem ser avaliados para que a prestagao jurisdicional e a efetiva prote-
cdo sejam garantidas. A investigagdo, neste sentido, torna-se importante, para
fins de fixacdo de competéncia no processamento das questdes, na medida em
que, caso comprovada a transnacionalidade, a atribuicdo e a competéncia para
a investiga¢do e judicializacdo dos fatos ocorridos na Internet pertencem a area
federal, especialmente quando se tratar da area criminal.

Neste contexto, € importante que alguns conceitos sejam efetivamente co-
nhecidos.

Revista do Ministério Publico do RS, Porto Alegre, n. 83, maio 2017 — mar. 2018 29



Denise Casanova Villela

1 Surface Web e Deep Web

Nao ha a intengdo de se esgotar o tema, mas passar alguns conceitos gerais,
para a compreensao das dificuldades do enfrentamento das questoes que envol-
vem a exploracdo sexual infantojuvenil na internet.

Surface Web ¢ a rede que normalmente ¢ utilizada pela maioria dos usua-
rios da internet. Nela os dados sdo transformados em pacotes e enviados de um
equipamento para outro utilizando linhas telefonicas ou banda larga, este ulti-
mo através de um provedor. Tudo que circula na surface web recebe um proto-
colo de acesso, que se chama IP (internet protocol), que ¢ um nlimero necessario
para identificar a origem e o destino da informacdo, estabelecendo a dire¢ao do
acesso. Esse protocolo € inico' e ndo admite falsificagio.

Isso da segurancga ao usuario, pois a existéncia do nimero de protocolo
permite rastrear os contados ocorridos na internet.

Tudo que diz respeito a e-mails, fotos e videos necessita de dois indica-
dores (de IP/TCP) para possibilitar a identificagdo da direcdo e localizagdo do
usuario.

Embora a internet pareca segura, com sua expansio, os nimeros de pro-
tocolos podem ser compartilhados (IPV4 e IPV6).? Isso significa que uma mes-
ma dire¢do pode estar sendo compartilhada por varios usudrios, tornando-se
mais dificil a localizagdo da dire¢do dos dados e, consequentemente, do usuario.
Nestes casos ¢ importante que se conhecam as datas e horas de acesso, para
que se tenha a seguran¢a de apontar qual usudrio estava acessando determina-
do conteudo naquele momento.

A Surface Web presta servicos como www (world wide web), e-mails, hos-
pedagem e compartilhamento de arquivos (P2P), mensagens, chat, redes sociais,
voip (voice over ip), e-comerce.

A deep web ou dark web, por sua vez, de regra é conhecida como o lado
obscuro da internet. E chamada assim, em razio de seu contetido e por nio ser
possivel acessa-1a através dos navegadores comuns (como Firefox, Explorer e
Chrome), os quais s6 encontram sites na surface web.

Na deep web rodam programas como, por exemplo, a rede TOR (The
Onion Router), que é representada pela imagem de uma cebola. Quando se en-
tra em um site pela surface web ¢ o computador de alguém que se comunica
diretamente com o computador de outrem. Mas quando a rede TOR ¢ utilizada,
a comunicagdo vai passando por uma série de computadores aleatoriamente, os
quais também estdo conectados na rede, até¢ chegar ao seu destino, tornando a

! BRASIL. Ministério Pablico Federal. Camara de Coordenagéo e Revisdo, 2. Roteiro de atuagdo: crimes

cibernéticos / 2. Camara de coordenagao e revisao. 3. es. rev. e ampl. Brasilia: MPF, 2016. p. 27-29.
2 Ibidem, p. 30-31.
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rede TOR quase anénima. A quantidade de contetido que circula na deep web
através das redes como TOR, freenet, 12P, dentre outras, € superior a tudo que
se conhece, e ela contém de tudo, inclusive coisas ilegais, como manuais de
guerra, trafico de pessoas, terrorismo, pedofilia, comportamentos psicéticos,
comércio ilegal de drogas e armas, e até sites para a contratagdo de assassinos.’
Mas, também contém vasta lista de livrarias de e-books, hospedagem gratuita,
¢ muito conteudo sobre qualquer coisa. Os dominios usados na rede TOR sdo
com o sufixo “.onion”, ao invés de “.com”, “.com.br” ou “.net”, naturalmente
usados na surface web. A compra e venda de bens e servigos sao feitas através
de uma moeda cibernética conhecida por bitcoin (cybercurrebcy). Trata-se de
uma criptomoeda, cujo sistema de pagamento online é baseado em protocolo
de cbédigo aberto, que ¢ independente de qualquer autoridade central.* Existe
véarias criptomoedas circulando na internet, ndo apenas a bitcoin, sendo elas
utilizadas em um comércio que cresce vertiginosamente.

2  Exploracao Sexual infantojuvenil na internet

A internet, hoje essencial para quase todas as atividades ¢ utilizada mui-
tas vezes de forma inadequada e até criminosa; por intermédio dela ¢ realizada
a propagacao de pornografia infantil e juvenil, causando danos imensuraveis a
milhares de criangas ¢ adolescentes ao redor do mundo. Isso acontece em ra-
740 de alguns fatores, como por exemplo a disponibilidade, abundancia, virtua-
lizagdo, anonimato, inteligéncia e ajuda entre pares, além do acesso facil as crian-
cas e aos adolescentes.’

O fato da inexisténcia de contato fisico entre os usuarios facilita com que
crimes desta natureza sejam praticados, pois o agressor se esconde atrds do ano-
nimato para praticar ilicitos, privilegiando-se diante da dificuldade de ser iden-
tificado.

O trafego de exploragdo sexual infantil ao sob o aspecto global atingiu ni-
veis alarmantes, segundo informacdes da Interpol. Em razdo disso, em 2011, a
Assembleia Geral da Interpol expediu a resolu¢ao n® AG-2011-RES-08 reco-

LAZARO, FERNANDES. Coordinador Forense Digital. Ferramentas e servicios del complejo mun-
dial para La Innovaction — Complejo Mundial para La innovaction de INTERPOL. 2015. Palestra
realizada na sede da INTERPOL, em Buenos Aires, Argentina, em 11 de junho de 2015.

4 Ibidem.

MACNAMARA, Maximiliano. Analista de la Subdireccién de trata de Personas y Explotation Infantil
de INTERPOL. Las herramientas y servicios de INTERPOL para combatir la explotacion sexual
infantil em linea. 2015. Palestra realizada na sede da INTERPOL, em Buenos Aires, Argentina, em
11 de junho de 2015.
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mendando aos paises membros, em relagdo ao abuso infantil, que estabeleca uma
investigacdo sistematica, uma equipe de identificagdo de vitimas e conexao a base
de dados internacional da Interpol.

Os riscos da internet sdo muitos, em especial para a crianga e o adolescente,
que, em razdo de sua personalidade estar em franco desenvolvimento, muitas
vezes ndo consegue perceber os perigos e se comportar de forma a proteger-se.

Por tais motivos, os aliciadores encontram, neste terreno, uma possibilidade
de saciar suas necessidades e envolver a vitima, seduzindo-a, fazendo com que
acreditem que sdo confidveis e protetores, embora queiram, na verdade, explora-
-la. As praticas de pedofilia na internet se apresentam de varias formas; o acesso
as paginas com material de exploracdo sexual de criangas e adolescentes sao
exemplos comuns desse tipo de acdo criminosa; a produgdo, a publicagdo, a
compra ¢ a venda deste material, além do aliciamento das vitimas, a pratica
de sexo on-line interativo, dentre outros, também caracterizam o delito, sendo
todos os casos permeados de violéncia infantojuvenil.

2.1 Riscos presentes no uso da internet

Por ser um espago publico, onde o acesso no mundo inteiro € praticamente
irrestrito, a internet apresenta diversos riscos, especialmente no que se refere
a crianga e ao adolescente, destacando-se as seguintes categorias por serem as
mais usuais no que se refere a captagdo de criangas e adolescentes com intengoes
sexuais:

1.  Grooming: sdo atividades de persuasdo praticadas por um agressor, nor-
malmente adulto, em relacdo a uma crian¢a ou a um adolescente, com a
intengdo de convencé-la a realizar atividades sexuais. Trata-se de uma es-
pécie de aliciamento, de sedugdo para que o infante se sinta atraido e com-
pelido a colaborar com as intengdes do agressor.

Normalmente, o grooming é praticado por pessoas da mesma regido da
crianca ou adolescente. Como a interacdo entre a vitima e o agressor € requisito
essencial, ambos devem se comunicar no mesmo idioma, restringindo, assim,
muitas vezes, a localizagdo dos protagonistas. Nao ¢ raro, no entanto, que os
agressores falem diversos idiomas, dificultando as investigagdes.

O grooming pode chegar a pratica de encontros virtuais, com troca de
imagens ou videos, favorecendo a ocorréncia de estupro virtual, ou ainda, po-
dendo propiciar encontros pessoais para a pratica de relagdes sexuais ou outros
atos libidinosos entre o agressor ¢ a vitima.

¢ ASSEMBLEIA GERAL DA INTERPOL — Resolugdo n® AG-2011-RES-08. Disponivel em: <file://
/E:/Users/kassiany/Downloads/AG-2011-RES-08.pdf>. Acesso em: 18 out.2017.

32 Revista do Ministério Publico do RS, Porto Alegre, n. 83, maio 2017 — mar. 2018



Exploragdo Sexual Infantojuvenil na internet e a prote¢do as criangas e aos adolescentes

Para a pratica do grooming, o autor muitas vezes assume identidade de
outra pessoa, obtendo dados e fotos falsas, criando perfis sociais ficticios co-
nhecidos por “fakes”, justamente para iludir as vitimas e dificultar sua identi-
ficagdo.

2. Sexting: caracteriza-se pelo envio de contetido sexual produzido pelo pro-
prio individuo, sendo remetido para outras pessoas geralmente através
de dispositivos mdveis com acesso a internet como smartphones, tablets,
webcam, computadores, notebooks. Sao conhecidos por “nudes”, que cor-
respondem as imagens intimas da vitima ou a atividade de natureza sexual.
Muito utilizado por adolescentes que desavisados dos perigos da infernet
acreditam que as pessoas para quem enviam as imagens sdo de confianca e
jamais divulgariam seu conteudo. Infelizmente, essa espécie de exposigdo
na internet ¢ muito comum e causa danos irreparaveis as vitimas que, fre-
quentemente, sofrem com a exposi¢do indevida, chegando, nos casos mais
graves, a situacdo extrema como a pratica de suicidio quando ndo conseguem
suportar emocionalmente as consequéncias desta espécie de exposigao.

O sexting, em alguns casos, decorre do grooming, uma vez que depois de
aliciar ciberneticamente a vitima, o agressor obtém dela as imagens de “nudes”.
Essas imagens poderdo dar ensejo ao sextortion, ou a extorsdo propriamente
dita, com a finalidade de exigir da vitima, ou de seus familiares, vantagens ili-
citas. Os “nudes” normamente sdo transmitidos através de dispositivos ou aplica-
tivos ponta a ponta, como o WhatsApp, onde as imagens s@o enviadas de uma
pessoa para outra, de forma criptografada. Mas também podem ser comparti-
lhadas em grupos ou outros aplicativos e até postadas em sites na internet.

3. Sextortion: ¢ a extorsdo, oportunidade em que o criminoso solicita favores
sexuais ou vantagem econdmica, em troca de ndo tornar publico textos, ima-
gens ou videos intimos de suas vitimas. Nesta situacdo, muitas vezes, a vi-
tima que protagonizou as mensagens ou imagens pode ser chantageada,
como também seus familiares. Entretanto, ela é mais eficaz contra as crian-
cas e os adolescentes por serem alvos frageis em razdo da sua condigdo
especial de desenvolvimento. Sabe-se que os jovens, muitas vezes, para
tentar esconder situagdes de sexting nas quais se envolveram, acabam ce-
dendo as investidas de seus algozes. Essas vitimas, na maioria das vezes
jovens, com vergonha ¢ medo da repercussdo social e familiar de suas
fotos, sentindo-se responsaveis pelo envio delas ao seu algoz, acabam por
sucumbir aos desejos deste.
Esse tipo de extorsdao pode ocorrer de forma pouco sofisticada, mas, nor-

malmente, os autores sdo pessoas organizadas que estruturam uma rede de atua-

¢do de forma a alcancgar, com seguranca, seus objetivos. A rede que pratica o
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sextortion ¢ composta pelo lider, recruta, agente e vitima. O lider é quem orga-
niza a rede, o recruta ¢ quem oferece ao agente ou chantagista um incentivo
mensal dependendo da performance deste. O agente ou aliciador, assume iden-
tidades diferentes para atrair a vitima, aliciando-a em aplicativos ou sites so-
ciais da internet. E, finalmente, a vitima, maioria jovens usudrios de aplicativos
e das redes sociais na internet que se envolvem com os aliciadores.’

4.

O Cyberbullying, ou bullying virtual:® o bullying® ¢ um comportamento
agressivo e ndo desejado entre criancas, adolescentes e adultos, que se ca-
racteriza pelo desequilibrio do poder.'® Observe-se que aqui, por ser um
ambiente cibernético, onde uma tUnica ac¢@o pode repercutir mundialmente,
nao ¢ exigida a reiteragdo das agressoes para a configuragdo do cyberbullying.
As criangas e os adolescentes que se expdem sexualmente na internet po-
dem estar sujeitos ao cyberbullying tanto por parte dos pares, também
criangas e adolescentes, como por parte de adultos, considerando que,
na rede de internet, nem sempre esta claro quem ¢ crianga, adolescente e
adulto, haja vista a possibilidade de serem adotadas identidades falsas. O
cyberbullying pode ocorrer pela discriminagao, exclusdo, ofensas, e desva-
lorizagdo da vitima praticado por grupos na rede de computadores. Néo
raras vezes estas atitudes cibernéticas migram para a vida real, causando
danos irrepardveis as vitimas. As consequéncias deste tipo de violéncia,
tanto no mundo cibernético quanto no real, sdo graves. Ha situacdes em
que ocorre inclusive o incentivo a pratica de suicidio. As criangas e os ado-
lescentes, mais uma vez fragilizados pela situagdo, acabam sucumbindo
aos desmandos de seus agressores.

Malware: sdo familias de virus que apagam ligacdes e mensagens, en-
viam por controle remoto mensagens a todas as pessoas de contato da vi-
tima, capturam chamadas telefonicas, listas, nomes, nimeros, imagens, gra-
vam conversas, mensagens ¢ videos, falsificam perfis, simulam problemas
técnicos etc. Apds a obtencdo dos dados, os malfeitores usam as informa-
¢Oes capturadas para extorquir as vitimas. A situagdo se agrava em razao

10

LAZARO, FERNANDES. Coordinador Forense Digital. Ferramentas e servicios del complejo mun-
dial para La Innovaction — Complejo Mundial para La innovaction de INTERPOL. 2015. Palestra
realizada na sede da INTERPOL, em Buenos Aires, Argentina, em 11 de junho de 2015.

SILVA, Ana Beatriz Barbosa. Bullying: mentes perigosas nas escolas. Rio de Janeiro: Objetiva, 2010.
BRASIL. Lei n® 13.185, 6 de novembro de 2015. Disponivel em: <http://www.planalto.gov.br/ccivil
03/ _ato2015-2018/2015/1ei/113185.htm>. Acesso em: 11 jan. 2011. Acesso em 16/03/2019.
FANTE, Cleo; PEDRA, José Augusto. Bullying escolar: perguntas & respostas. Porto Alegre: Artmed,
2008. p. 37.
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do aperfeicoamento da tecnologia, pois o malware pode ser instalado em

qualquer equipamento como computadores, smartphones, smartv podendo

obter as informagdes sem o conhecimento do usuario do equipamento.

Assim, textos, audios e imagens podem ser capturados por estes disposi-
tivos, sem que a vitima tenha conhecimento e, posteriormente, utilizados para
extorsdo contra elas e suas familias.

Estudos sobre os perigos da internet realizados pela Symantec acerca do
cibercrime (Norton Cybercrime Report) através de um relatoério com diversas
tematicas no mundo e no Brasil, em 2011," nos trazem uma ideia sobre o com-
portamento das criangas e adolescentes no ambiente cibernético que causa mui-
ta preocupagdo para os atores que trabalham com a protecdo infantojuvenil:

Alguns dos dados abaixo chamam atencdo para esse tema:

—  71% dos adolescentes escondem de seus pais seu comportamento na internet.

—  46% dos jovens reconheceram ter acessado, de maneira acidental, a sites
pornograficos na web.

—  32% admitem ter acessado sitios pornograficos de maneira intencional.

—  23% dos adolescentes utilizam computador ndo controlado pelos pais.

—  23% ocultam detalhes ou mentem sobre suas atividades na internet.

—  34% ocultam ou eliminam mensagens instantidneas em videos.

—  40% fecham ou minimizam o navegador quando os pais estdo chegando.

—  87% dos pais cujos filhos tiveram experiéncias negativas na internet, tam-
bém foram vitimas de crimes cibernéticos.

—  67% dos adolescentes limpam seu historico do navegador (browser history)
para que seus pais ndo tomem conhecimento de seus acessos.

—  64% dos pais ndo utilizam controle através de software que filtram os
acessos.

Entretanto, um dos dados mais graves fornecidos pela Norton apontam
no sentido de que um a cada dez adolescentes manifestaram ter encontrado na
vida real alguém que haviam conhecido na internet. Isso evidencia o alto grau
de vulnerabilidade a que estdo expostas as criangas ¢ adolescentes que acessam
a rede internacional de computadores.

Essas informagdes sdo importantes para o desenvolvimento de medidas
de prevencdo eficazes na protegdo de criancas e adolescentes. Nos dias de hoje,
a ideia de que os programas ou filtros instalados pelos pais para bloquear esse
tipo de acesso a sites adultos nos computadores ndo sdo mais suficientes.

" SYMATENC. Norton Cybercrime Report. 2011. Disponivel em: <http://now-static.norton.com/now/

en/pu/images/Promotions/2012/cybercrime/assets/downloads/en-us/NCR-DataSheet.pdf>.  Acesso:
16 mar. 2019.
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Com o avango da tecnologia, criangas e adolescentes utilizam equipamentos
moveis como smartphones para se comunicarem e acessarem a internet de for-
ma irrestrita € com pouca supervisao de um adulto. Com esses aparelhos, con-
seguem ficar on-line o tempo todo, em qualquer lugar, postando nas redes so-
ciais, com frequéncia, dados capazes de indicar o local em que estdo, através do
“check in”, bem como o que estdo fazendo, tornando-se, assim, alvos faceis pa-
ra os pedofilos.

Nao raras vezes os pais, ao invés de protegerem seus filhos, os expdem
nas redes sociais com fotografias e comentarios, indicando a escola onde eles
estudam, os horarios de entrada e saida, sua casa, parques, pragas, shoppings,
clubes e outros lugares que costumam frequentar. Na grande maioria das vezes
ndo se ddo conta de que tornam publico suas rotinas diarias ¢ de seus filhos,
bem como a condic¢do sociofinanceira da familia, colocando-se em situacdo de
vulnerabilidade.

2.2 Processo de recrutamento da vitima

O processo de recrutamento da vitima na internet se da especialmente
pelo grooming. No entanto, ao escolher a vitima, o agressor leva em conta al-
gumas caracteristicas como: a baixa autoestima da vitima, sua situagdo de vul-
nerabilidade, alguma deficiéncia, e, especialmente a pouca ou inexistente super-
visdo de um adulto.

As estruturas familiares atuais favorecem que a crianga ¢ o adolescente,
ainda muito jovens, circulem no mundo de adultos com pouco controle de um
responsavel que o alerte para os perigos da vida, inclusive digital. Desta forma
ocorre uma exposicao demasiada e indevida destas, que ainda se encontram em
processo de formacdo. Em razdo da exposig¢@o ficam suscetiveis ao bullying
tanto na vida real quanto na internet, tornando-se ainda mais frageis e vulneraveis.

A baixa autoestima pode ser causada por: questdes pessoais, por alguma
deficiéncia, pela intolerancia as diferengas, pela rejeicao e pelo bullying. Trata-
-se de terreno fértil para a atuagdo de exploradores sexuais. Vitimas assim vul-
neraveis possuem poucos amigos e se consideram pessoas ndo compreendidas,
tanto pela familia, como pela sociedade. Com esse historico se tornam presas
faceis para os agressores.

Os exploradores sexuais infantojuvenis costumam frequentar locais on-
de a presenca de criangas e adolescentes ¢ constante, como parques, pragas,
shoppings, supermercados, igrejas, escolas, e especialmente, redes sociais da
internet, sendo esta muito frequente e oportuna em razao do anonimato que pro-
porciona.
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Os agressores enganam, iludem as vitimas, manipulando-as de acordo
com seus desejos e intengdes, fazendo com que elas se enamorem por eles, sedu-
zindo-as, mostrando-se inicialmente amigos e confidentes. Ap6s conquistar a con-
fianca das vitimas, e, as vezes, de seus familiares, comecam os pedidos de con-
tato com maior intimidade, quer virtualmente, quer pessoalmente. Para conquistar
a vitima, podem alcancar alguma vantagem a ela, mas, em seguida, usam de
violéncia e ameaga para manter suas conquistas e para que o segredo entre eles
ndo seja reveleado.

2.3 Prevencao

A prevengao continua sendo o melhor remédio para que criangas e adoles-
centes fiquem protegidos no ambiente cibernético. Conversar com a crianga
ou com o adolescente, tanto em casa quanto nas escolas, sobre diversos temas
relacionados com sexo e internet € algo, hoje, obrigatdrio, assim como ensina-
-las a se protegerem de situacdes que envolvam exploragdo sexual e outros cri-
mes cibernéticos.

Entre didlogos e orientacdes as criancas e aos adolescentes e também a
seus responsaveis destaca-se:

1. Evitar postagem de imagens das criangas e adolescentes nuas ou em po-
ses sensuais em redes sociais.

2. Evitar postar imagens de criangas e adolescentes com uniformes da es-
cola, ou em imagem que possa identificar a escola que frequentam.

3.  Evitar postar imagens onde possa ser identificada a residéncia da crianga
ou do adolescente, bem como mostrar os bens que possuem.

4.  Evitar postar imagens que identifiquem a rotina da crianca ou adolescente,
os lugares que normalmente frequenta ou ainda fazer “check in” em to-
dos os locais que comparecer.

5. Divulgar uma cultura de paz e respeito na familia e a maior participagdo
dos pais na vida dos filhos.

6.  Esclarecer as criangas, aos adolescentes, aos responsaveis e aos professores
sobre o tema e o conceito de cidadania, inclusive digital.

7. Investir em educagdo socioemocional, apoiando as criangas e os adolescentes
a aprenderem a expressar suas emogoes ¢ sentimentos sem a necessidade
de agressividade, estimulando a solugdo pacifica de conflitos.
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3

Criticas ao Estatuto da Crianca e do Adolescente

A Legislacdo Brasileira ao longo dos anos evoluiu no tocante ao estabele-

cimento de regras para o uso da internet, criminalizando condutas que possam
violar os direitos de criangas e adolescentes.

O Estatuto da Crianca e do Adolescente prevé a criminalizagdo de con-

dutas praticadas pela internet em desrespeito aos direitos das criangas e ado-
lescentes, a partir do artigo 241:

Art. 241: Vender ou expor a venda fotografia, video ou outro registro que contenha cenas de sexo
explicito ou pornogréfica envolvendo crianga ou adolescente:
Pena — reclusdo, de 4 (quato) a 8 (oito) anos, e multa.

Art. 241 — A: Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informética ou telemético, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografico envolvendo crianca ou adolescente:

Pena — reclusao, de 3 (trés) a 6 (seis) anos, e multa.

§ 12 Nas mesmas penas incorrem quem:

| — assegura os meios ou servi¢os para o armazenamento das fotografias, cenas ou imagens de que
trata o caput deste artigo;

Il - assegura, por qualquer meio, 0 acesso por rede de computadores as fotografias, cenas ou imagens
de que trata o caput deste artigo.

§ 22 As condutas tipificadas nos incisos | e Il do § 12 deste artigo sao puniveis quando o responsével
legal pela prestacdo do servico, oficialmente notificado, deixa de desabilitar o acesso ao contetido ilicito de
que trata o caput deste artigo.

Art. 241 — B: Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma de
registro que contenha cenas de sexo explicito ou pornografia envolvendo crianga ou adolescente:

Pena — reclusao, de 1 (um) a 4 (quatro) anos, e multa.

§ 12 A pena é diminuida de 1 (um) a 2/3 (dois tercos) se de pequena quantidade o material a que se
refere o caput deste artigo.

§ 22 Nao ha crime se a posse ou o armazenamento tem a finalidade de comunicar as autoridades
competentes a ocorréncia das condutas descritas nos arts. 240, 241, 341 — A e 241 — Cdesta lei, quando a
comunicacdo for feita por:

| — agente publico no exercicio de suas fungdes.

Il — membro de entidade, legalmente constituida, que inclua, entre suas finalidades institucionais, o
recehimento, o processamento e 0 encaminhamento de noticia dos crimes referidos neste pardgrafo;

I1I- representante legal e funcionério responsdvel de provedor de acesso ou servico prestado por meio
de rede de computadores até o recebimento do material relativo a noticia feita a autoridade policial, a0
Ministério Publico ou ao Poder Judiciério.

§ 32 As pessoas referidas no § 2° deste artigo deverao manter sob sigilo o material ilicito referido.
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Observe-se que no caput do artigo 241 — B, os verbos nucleares sdo adqui-
rir, possuir ou armazenar. Assim, & primeira vista, parece que o legislador ndo con-
templou o ato de acessar paginas com material de exploracao sexual infantoju-
venil. Pode-se pensar, outrossim, que houve um equivoco que deixa descobertos
de protecdo os casos em que ha o acesso a este tipo de sites. Entretanto, toda
vez que um site com contetido de exploragdo sexual infantojuvenil é acessado,
este fica registrado no aparelho que o acessou.

Art. 241 — C Simular a participacdo de crianca ou adolescente em cena de sexo explicito ou por-
nografica por meio de adulteracdo, montagem ou modificacdo de fotografia, video ou qualquer outra
forma de representacdo virtual:

Pena —reclusao, de 1 (um) a 3 (trés) anos, e multa.

Pardgrafo Unico: Incorre nas mesmas penas quem vende, expde a venda, disponibiliza, distribui, pu-
blica ou divulga por qualquer meio, adquire, possui ou armazena o material produzido na forma do caput
deste artigo.

Art. 241 - D: Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicagdo, crianga, com
o fim de com ela praticar ato libidinoso.

Pena —recluséo, de 1 (um) a 3 (trés) anos, e multa.

Pardgrafo tnico: Nas mesmas penas incorre quem:

| —facilita ou induz o acesso a crianca de material contendo cena de sexo explicito ou pornografica com
o fim de com ela praticar ato libidinoso.

Il — pratica as condutas descritas no caput deste artigo com o fim de induzir crianca e se exibir de
forma pornogréfica ou sexualmente explicita.

Ao analisar o artigo 241 — D, verifica-se que o legislador contemplou o
“grooming” no “caput” do aludido artigo, mas entendeu em proteger apenas
as criangas, afastando da protecdo legal o “grooming” praticado contra adoles-
centes. Repete em ambos os incisos do paragrafo unico a mesma posigao. Esta
posigdo fragiliza a protecdo de adolescente no sistema legislativo patrio. Neste
sentido também € a posicdo de Murillo José Digiacomo e Ildeara de Amorim
Digiacomo, ao comentar o equivoco legislativo no livro Estatuto da Crianga e
do Adolescente Anotado e Interpretado.?

O inciso 11, do paragrafo tnico, indica a pratica de divulgagdo de “nudes”
quando a crianga é induzida a enviar, ao agressor, imagens pornograficas suas,
silenciando a prote¢do quanto ao adolescente.

Tal linha legislativa ndo parece adequada, considerando que a lei penal
considera estupro de vulneravel quando o ato ¢é praticado contra adolescente

12" DIGIACOMO, Murillo José. 1969 — Estatuto da crianga e do adolescente anotado e interpretado
/ Murillo José Digidcomo e Ildeara Amorim Digidcomo. Curitiba. Ministério Publico do Estado do
Parana. Centro de Apoio Operacional das Promotorias da Crianga e do Adolescente, 2017. 7. ed. p. 385.
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menor de 14 anos de idade,'* lembrando que pelo conceito legal a adolescéncia
compreende o periodo etario dos 12 aos 18 anos de idade, conforme artigo 29,
da Lei n® 8.069/90, Estatuto da Crianca e do Adolescente.'*

Como se sabe, o Brasil ¢ signatario da Conven¢do das Nagdes Unidas
para a protecdo das criangas e dos adolescentes. Em razao disso a Constituicao
Federal de 1988, conhecida por Constituigdo Cidada, no artigo 227, contempla
o principio constitucional da Prioridade Absoluta, que posteriormente foi
adotado pelo Estatuto da Crianga e do Adolescente no artigo 4° e seu paragrafo
unico, o qual prevé que a garantia de prioridade compreende: primazia de receber
protecdo e socorro em quaisquer circunstancias, precedéncia de atendimento
nos servigos publicos ou de relevancia publica, preferéncia na formulagio e
na execucdo das politicas sociais publicas, destinagdo privilegiada de recursos
publicos nas areas relacionadas com a protecdo a infancia e a juventude.

Estes marcos legais sdo importantes, pois nos trazem a nocao exata de
que hd um interesse internacional na protecdo de criangas e adolescentes e
que o Brasil, através de sua legislacdo constitucional e infraconstitucional, se
compromete a garantir este direito.

Pelo Estatuto da Crianga e do Adolescente, segundo o artigo 22, considera-
se crianga a pessoa até 12 anos de idade incompletos, ¢ adolescente aquela en-
tre 12 a 18 anos de idade. Este diploma legal também adota, no artigo 3%, o prin-
cipio da protecdo integral, onde todas as criangas e todos os adolescentes gozam
dos direitos fundamentais inerentes a pessoa humana, assegurando-lhes por lei
ou por outros meios, todas as oportunidades e facilidades, a fim de lhes facultar
o desenvolvimento fisico, mental, moral, espiritual e social, em condi¢des de
liberdade e de dignidade. Na mesma esteira, o artigo 5% desta lei, estabelece
que nenhuma crianca ou adolescente sera objeto de qualquer forma de negli-
géncia, discriminagdo, exploracdo, violéncia, crueldade e opressdo, punindo
na forma da lei qualquer atentado, por agdo ou omissao, aos seus direitos fun-
damentais.

Assim, qualquer crianga ou adolescente deveria estar protegido pelo artigo
241 — D em sintonia com os demais dispositivos do proprio Estatuto da Crianga e
do Adolescente, do Cdédigo Penal, Constituicdo Federal e normas internacionais.

Art. 217 — A: Ter conjungdo carnal ou praticar outro ato libidinoso com menor de 14 (catorze)
anos: Pena — reclusdo, de 8 (oito) a 15 (quinze) anos § 1° Incorre na mesma pena quem pratica as
acOes descritas no caput com alguém que, por enfermidade ou deficiéncia mental, ndo tem o ne-
cessario discernimento para a pratica do ato, ou que, por qualquer outra causa, ndo pode oferecer
resisténcia. BRASIL. Codigo Penal (1940). Disponivel em: <http://www.planalto.gov.br/ccivil 03/
decreto-lei/Del2848compilado.htm>. Acesso em: 16 mar. 2019.

14 BRASIL. Lei n° 8.069, de 13 de julho de 1990. Estatuto da Crianga e do Adolescente. Disponivel
em: <www.planalto.gov.br/Ccivil_03/leis/L8069.htm>. Acesso em: 16 mar. 2019.
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Observe-se que este tipo de crime atinge principalmente a faixa etaria
entre 10 a 14 anos de idade.

4

Art. 241 — E: Para efeito dos crimes previstos nesta Lei, a expressdo “cena de sexo explicito ou pornografica”
compreende qualquer situacao que envolva crian¢a ou adolescente em atividades sexuais, explicitas, reais
ou simuladas, ou exibicdo dos drgdos genitais de uma crianca ou adolescente para fins primordialmente
sexuais.

Este artigo define a expressdo “cenas de sexo explicito ou pornografica”,
estabelecendo que as publicagdes devam ter fins primordialmente sexuais. Se-
gundo Murillo José Digidcomo e Ildeara de Amorim Digidcomo, ao comentar
este artigo no livro Estatuto da Crianga e do Adolescente Anotado e Interpre-
tado, referem que o legislador quis evitar possiveis dividas quanto ao alcance
da norma proibitiva, que deve ser o mais abrangente possivel, em observancia
aos arts. 19, 5%, 62 e 100, paragrafo unico, inciso II, do ECA.'

4  Producao da prova

Para judicializar as agdes, tanto na area civel quanto criminal, a constitui-
cdo da prova € essencial.

A coleta da prova passa, principalmente, pela pericia técnica dos equipa-
mentos apreendidos. Hoje, existem equipamentos proprios para efetuar essas
pericias que fornecem, inclusive, certificagdo sobre a extracdo do contetudo
apreendido.

A vigilancia do agressor traz um potencial interessante na obtengao do lo-
cal onde a prova pode ser encontrada. Assim, informagdes a respeito dos luga-
res que o agressor frequenta, o carro que possui, tipo de acessorios que utiliza
como mala e bolsa, por exemplo, com quem mantém contato e sua rotina, podem
ser uteis durante as investigagdes. A abordagem do agressor deve ser cuidadosa,
considerando que ha alto indice de suicidio deste, quando descoberto.

A entrevista com o agressor pode auxiliar na obtencdo de informacdes so-
bre senhas de acesso aos equipamentos, as redes sociais, aos arquivos, inclusive
a nuvem, além de codinomes, frequéncia a sifes acessados, para a localizagdo
do material relacionado a exploracéo sexual infantojuvenil. A apreenséo de equi-
pamentos como: pendrives, CDs/DVDs e outros dispositivos, assim como a iden-
tificacdo do local de armazenamento de dados na nuvem sao informagdes impor-
tantes, porque podem conter elementos fundamentais para a materializacao de

15 DIGIACOMO, Murillo José, 1969-Estatuto da crianca e do adolescente anotado e interpretado /
Murillo José Digidcomo e Ildeara Amorim Digidcomo. Curitiba. Ministério Publico do Estado do
Parana. Centro de Apoio Operacional das Promotorias da Crianga e do Adolescente, 2017. 7. ed. p. 386.

Revista do Ministério Ptblico do RS, Porto Alegre, n. 83, maio 2017 — mar. 2018 41



Denise Casanova Villela

delitos. Os procedimentos investigatorios passam por rastreamento dos IPs, no-
mes de usuarios, e-mails, redes sociais, e, para tanto, existem programas gratuitos
que podem auxiliar na investigacdo. Também devem ser observadas todas as re-
des sociais da vitima e do agressor, avaliando-se os grupos de amigos e arma-
zenamento na nuvem.

Quando forem encontradas imagens de criangas ¢ de adolescentes em si-
tuacdo de exploracdo sexual infantil, é importante verificar se as vitimas ja fo-
ram identificadas. Existem programas especificos como por exemplo o EXIF,'
que auxiliam nesta tarefa. Também & necessario verificar se as imagens foram
alteradas eletronicamente, e isso pode ser obtido pelo nimero de pixels de cada
imagem. Durante a investigacdo da imagem, ¢ importante avalia-la, procurando
detalhes que possam identificar tanto a vitima como o local fotografado ou fil-
mado, pois as informagdes podem auxiliar na localiza¢do da vitima.

A oitiva da crianca pode ser importante para a identificacdo do agressor e
entendimento de sua forma de atuacao.

O material apreendido, muitas vezes, vai auxiliar a determinar a compe-
téncia para propositura das agdes, pois, ¢ através dele, que informag¢des podem
ser obtidas sobre a internacionalidade das a¢des ou ndo, sobre as vitimas envol-
vidas e as responsabilidades das operadoras ou empresas responsaveis pelo sites
que hospedam as imagens de exploracao sexual infantojuvenil.

O objetivo principal deve ser sempre o de cessar a violéncia sexual contra
a crianga ou o adolescente, buscando a localizagdo e a protecao da vitima.

5  Escuta especializada e depoimento especial da crianca
e do adolescente, em conformidade com a Lei Federal n® 13.431/17

A entrevista de criangas e de adolescentes, através da escuta especializada
e do depoimento especial'” ¢ um tema delicado. Se, por um lado as criangas e

16 MACNAMARA, Maximiliano. Analista de la Subdireccion de trata de Personas y Explotation
Infantil de INTERPOL. Las herramientas y servicios de INTERPOL para combatir la explotacion
sexual infantil em linea. 2015. Palestra realizada na sede da INTERPOL, em Buenos Aires, Argentina,
em 11 de junho de 2015.

Art. 7% Escuta especializada é o procedimento de entrevista sobre situagdo de violéncia com crian-
¢a ou adolescente perante 6rgdo da rede de protecdo, limitado o relato estritamente ao necessario
para o cumprimento de sua finalidade e art. 8°: Depoimento especial ¢ o procedimento de oitiva de
crianga ou adolescente vitima ou testemunha de violéncia perante autoridade policial ou judiciaria.
BRASIL. Lei n® 13.431 de 4 de abril de 2017. Lei da Escuta Protegida. Disponivel em: <http://www.
planalto.gov.br/ccivil_03/_at0o2015-2018/2017/lei/L13431.htm>. Acesso em: 18 out. 2017. Art. 12
da Convengio Internacional dos Direitos da Crianga, adotado pela Assembleia das Nagdes Unidas,
em 1989. Disponivel em: <https://www.unicef.org/brazil/pt/resources_10127.htm>. Acesso em: 18
out. 2017.
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os adolescentes tém o direito de serem ouvidos,'® regra preconizada por normas
nacionais e internacionais, por outro, existe a necessidade de protecdo destas
vitimas, em razdo das consequéncias emocionais ocasionadas pela revitimizagdo de
procedimentos de entrevista inadequados e consecutivos, capazes de influenciar no
relato de criangas e adolescentes, retirando destes sua autenticidade e credibilidade.

Diferente da vida real, onde a prova da violéncia sexual ¢ dificil de ser pro-
duzida diante da inexisténcia de testemunhas, sobretudo quando nio deixa ves-
tigios, no mundo cibernético existe a possibilidade de obtencdo de evidéncias
através de investigacdes especificas, que podem dispensar a entrevista com a
crianga e o adolescente. Partindo desta premissa, e do disposto pela legislagdo
patria, a entrevista com a crianga, no sistema de protecdo, de seguranca e de jus-
tica deve ter como fundamento ouvir a vitima apenas uma vez ou 0 minimo
de vezes possivel, observando a necessidade. Entretanto, muitas vezes é impe-
rioso que a crianga ou o adolescente seja ouvido, e, nesse caso, esta oitiva deve-
ra ser feita em conformidade com a Lei Federal n® 13.431/2017, utilizando-se
um protocolo de entrevista investigativa,'” uma vez que as técnicas utilizadas
para coletar um depoimento constituem um dos fatores de maior influéncia na
qualidade de um relato.

Embora pela legislagdo nacional, a aplicacdo de protocolo so seja exigivel
para o Depoimento Especial, aquele que ocorre perante a autoridade policial e
judicial, é prudente que na escuta especializada o entrevistador tenha os mes-
mos cuidados. Nao faz sentido proceder ao Depoimento Especial com toda a
cautela, ficando a escuta especializada, primeiro momento em que a crianga ¢
ouvida, desprotegida e a mercé de profissionais ndo qualificados.

A entrevista investigativa € regida por protocolo. Os protocolos mais co-
nhecidos e validados internacionalmente sao a entrevista investigativa (estrutu-
rada ou semiestruturada) e o Nichd (National Institute of Child Health and Human
Development). Todos os protocolos possuem similitude.

18 Art. 5% A aplicagdo desta Lei, sem prejuizo dos principios estabelecidos nas demais normas na-
cionais e internacionais de prote¢do dos direitos da crianga e do adolescente, tera como base, entre
outros, os direitos e garantias fundamentais da crianga e do adolescente a: VI — ser ouvido e expres-
sar seus desejos e opinides, assim como permanecer em siléncio. BRASIL. Lei n® 13.431 de 4 de
abril de 2017. Lei da Escuta Protegida. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato
2015-2018/2017/1ei/L13431.htm>. Acesso em: 18 out. 2017.

Art. 11: O depoimento especial reger-se-a por protocolos e, sempre que possivel, sera realizado uma

Unica vez, em sede de produg@o antecipada de prova judicial, garantida a ampla defesa do investigado.

BRASIL. Lei n? 13.431 de 4 de abril de 2017. Lei da Escuta Protegida. Disponivel em: <http://www.

planalto.gov.br/ccivil 03/ ato2015-2018/2017/lei/L13431.htm>. Acesso em: 12 mar. 2019.

20 WELTER, Carmen Lisboa W., LOURENCO, Ana Paula Schmidt, ULLRICH, Larissa Brasil,
STEIN, Lilian Milnitsky, PINHO, Maria Salomé. Considera¢ées sobre o depoimento de crian¢a/
adolescente vitima de violéncia sexual. Ministério Piblico do Rio Grande do Sul. Disponivel em:
<https://www.mprs.mp.br/media/areas/infancia/arquivos/revistamultil.pdf>. Acesso em: 16 mar. 2019.
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De regra, os protocolos possuem etapas que asseguram que a crianga ou o
adolescente ndo fique exposto a mais violéncia?' durante o fornecimento do re-
lato. Independente de ser a escuta especializada ou o depoimento especial, algu-
mas nogoes basicas devem regrar a coleta do testemunho, para que as evidencias
obtidas tenham credibilidade e a crianga ou adolescente ndo seja revitimizada.

Um dos requisitos ¢ o ambiente onde a crianga ou o adolescente sera en-
trevistado, o qual deve ser confortavel ou a0 menos que inspire seguranga, sem
a presenca do suposto agressor € pessoas estranhas, além da técnica que con-
duzira a entrevista. Recomenda-se que na sala ndo existam elementos que pos-
sam distrai o entrevistado, de forma que facilite sua concentracdo para a produ-
¢do de um relato confidvel.?? A crianga ou testemunha de violéncia como prevé a
Lei 13.431/2017,% tem o direito de se manifestar em todos os feitos administra-
tivos e judiciais que lhe digam respeito, mas também tem o direito ao siléncio.
E mister que esse direito seja respeitado.

Para a entrevista propriamente dita, devem ser aplicados protocolos vali-
dados internacionalmente baseados em principios técnicos das boas praticas de
entrevista investigativa fundamentadas na literatura cientifica. A maioria dos
protocolos seguem alguns passos que sdo semelhantes.

2L Art. 12: O depoimento especial sera colhido conforme o seguinte procedimento:

I — os profissionais especializados esclarecerdo a crian¢a ou o adolescente sobre a tomada do de-

poimento especial, informando-lhe os seus direitos e os procedimentos a serem adotados e pla-

nejando sua participagao, sendo vedada a leitura da dentincia ou de outras pegas processuais;

II — ¢ assegurada a crianga ou ao adolescente a livre narrativa sobre a situagdo de violéncia, po-

dendo o profissional especializado intervir quando necessario, utilizando técnicas que permitam a

elucidagdo dos fatos;

IIT — no curso do processo judicial, o depoimento especial sera transmitido em tempo real para a

sala de audiéncia, preservado o sigilo;

IV — findo o procedimento previsto no inciso II deste artigo, o juiz, apds consultar o Ministério

Publico, o defensor e os assistentes técnicos, avaliara a pertinéncia de perguntas complementares,

organizadas em bloco;

V — o profissional especializado podera adaptar as perguntas a linguagem de melhor compreensio

da crianga ou do adolescente;

VI — o depoimento especial sera gravado em audio e video.

BRASIL. Lei n® 13.431 de 4 de abril de 2017. Lei da Escuta Protegida. Disponivel em: <http://

www.planalto.gov.br/ccivil 03/ ato2015-2018/2017/1ei/L13431.htm>. Acesso em: 16 mar 2019.

Art. 10: A escuta especializada e o depoimento especial serdo realizados em local apropriado e aco-

lhedor, com infraestrutura e espago fisico que garantam a privacidade da crianga ou do adolescente

vitima ou testemunha de violéncia. BRASIL. Lei n® 13.431 de 4 de abril de 2017. Lei da Escuta Pro-

tegida. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2017/lei/L13431.htm>.

Acesso em: 16 mar. 2019.

23 BRASIL. Lei n° 13.431, de 4 de abril de 2017. Disponivel em: <www.planalto.gov.br/ccivil 03/ _
at02015-2018/2017/1ei/L13431.htm>. Acesso em: 24 mar. 2018.
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O primeiro momento da entrevista ¢ chamado de rapport, que se caracte-
riza por uma breve conversa sobre temas diversos do objeto da entrevista, abor-
dando tépicos de interesse da vitima, visando a testar a memoria e criar uma
relacdo de confianga entre o entrevistador e entrevistado.

Informar a vitima, crianga ou adolescente, sobre o motivo pelo qual esta
sendo ouvida e que tem o direito de ndo querer falar. Mas se a vitima desejar
contar o ocorrido devera ser orientada a dizer a verdade, pois ¢é ela quem detém
o conhecimento. Dever4, ainda, ser esclarecida de que caso ndo se lembre de al-
go podera informar que ndo recorda dos fatos, e isso ndo invalidara as demais
declaragdes. E 0o momento onde é oferecido instrugdes para o relato.

A etapa seguinte ¢ a do relato livre, ou seja, a vitima devera noticiar os
fatos de forma livre, sem que haja interrupgdo por parte do examinador. Para
a recuperagdo da memoria, pode-se auxiliar a reconstituicdo mental do local onde
os fatos ocorreram, estimulando a memoria para que se recorde de cheiros, clima,
etc., fornecendo comandos que acessem a memoria de recordagdo livre. Nesta
etapa, caso a vitima tenha dificuldade em falar, o examinador podera estimular a
vitima a fazé-lo, mas evitara interferir no relato ou fazer perguntas especificas.

Recuperacdo focada, momento em que a vitima é questionada através de
perguntas abertas com énfase nas seguintes questdes, caso ndo tenham sido es-
clarecidas anteriormente:

—  Quais equipamentos foram utilizados, se havia controle dos responsaveis,
quem estava junto quando houve o acesso e/ou contato com o agressor.

- Onde e como o acesso era feito, e quais sites, aplicativos, redes sociais, etc.
eram utilizados.

—  Horario dos acessos.

—  Nomes/apelidos que utilizava para falar com o agressor.

—  Nomes/apelidos usados pelo agressor.

—  Quais suas senhas e se foram fornecidas ao agressor, assim como se foram
fornecidas informagdes pessoais ao agressor.

—  Contetdo das conversas.

- Se houve troca de imagens como fotos, desenhos ou videos, suas ou de seu
agressor.

—  Serecebeu fotos, desenhos ou videos envolvendo outras criangas.

—  Esclarecer se sofreu ameagas, intimida¢ao para fornecer informagdes ou
para praticar algum ato, relatando as circunstéancias.

—  Se houve encontro pessoal com o agressor, descrever o local, o agressor e
terceiros que por ventura também estavam no local, sejam vitimas ou agres-
sores.

—  Descrigdo das pessoas com que manteve contato on-/ine, caso seja possivel.

—  Se alguém tomou conhecimento do ocorrido, identificando a pessoa.
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Para esclarecer duvidas ou contradi¢des, deve-se conduzir a entrevista
com a maior neutralidade possivel, sem indugdo ou sugestdes, nem valoragdo
da conduta da vitima entrevistada.

Ao término, o entrevistador deve deixar a crianga confortavel, voltando a
falar sobre assuntos neutros e deixando contato para, caso a crianga recorde de
algo, possa retornar para relatar ao examinador.

Verificar se a crianca esta bem ou ndo, ¢ encaminha-la para a rede de pro-
te¢d0, uma vez que a entrevista faz com que a crianga reviva a situagao de vio-
léncia.

Especialmente nos crimes cibernéticos, existe a possibilidade da crianca
e do adolescente ndo perceberem a violéncia como tal. A ndo percepgdo da si-
tuacdo de violéncia pode ser benéfica dando origem a um relato menos contami-
nado. Tal circunstancia auxilia o investigador forense, ja que a vitima fica mais
a vontade para fazer os relatos. Quanto mais informagdes forem prestadas, mais
elevada seré a credibilidade do testemunho.

Nao ¢ demais relembrar ao examinador que se abstenha de fazer qualquer
juizo de valor, para que a vitima ndo se sinta culpada.

6 Marco Civil da Internet - Lei n® 12.965 de 23 de abril de 2014

Essa lei tem por objetivo estabelecer principios, garantias, direitos e de-
veres para o uso da Internet no Brasil e determinar as diretrizes para atuagdo da
Unido, dos Estados, do Distrito Federal e dos Municipios em relagdo a matéria.
Estabelece regras para o funcionamento de servigos de Internet, como equipa-
mentos de procura e redes sociais, e tenta sanar as divergéncias entre as deci-
soes de tribunais brasileiros, em relagdo a responsabilidade em casos de armaze-
namento e circulacdo de conteudo indevido, gerados por usudrios em servigos
como Google, Facebook, etc.

A Lei do Marco Civil da Internet** auxilia na manutengdo da prova para
atuacdo criminal e civel e introduz uma série de conceitos e termos técnicos para
a garantia de direitos dos usudrios e estabelece diretrizes para atuagdo do poder
publico. Estabelece, ainda, principios relativos a privacidade e a protecdo de da-
dos pessoais, como também regras de retencao de dados e registros eletronicos
por parte de provedores de servigos de internet.

2% BRASIL. Lei n® 12.965, de 23 de abril de 2014. Lei do Marco Civil da Internet. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1e1/112965.htm> Acesso em: 16 mar.
2019.
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Essa lei preconiza a preservagao, por seis meses, dos registros de acesso a

aplicativos de internet.® Ja os registros de conexdo devem ser preservados por
um ano, podendo o prazo ser superior a pedido do Ministério Publico, Policia
ou autoridade administrativa.?

A lei introduz regras para a requisicdo de dados de entidades publicas

e privadas, estabelecendo que as informagdes dos provedores somente poderdo
ser obtidas por ordem judicial. Infelizmente esta regra prejudica as investiga-
¢oes dos delitos cibernéticos, especialmente no que tange a proteg¢do de crian-
cas e de adolescentes, contrariando o disposto no Estatuto da Crianca e do Ado-

25

26

Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa juridica e que exerca
essa atividade de forma organizada, profissionalmente ¢ com fins econdmicos devera manter os
respectivos registros de acesso a aplicagdes de internet, sob sigilo, em ambiente controlado e de se-
guranga, pelo prazo de 6 (seis) meses, nos termos do regulamento. § 12 Ordem judicial podera
obrigar, por tempo certo, os provedores de aplicagdes de internet que ndo estdo sujeitos ao disposto
no caput a guardarem registros de acesso a aplicagdes de internet, desde que se trate de registros
relativos a fatos especificos em periodo determinado. § 2° A autoridade policial ou administrati-
va ou o Ministério Publico poderdo requerer cautelarmente a qualquer provedor de aplicagdes de
internet que os registros de acesso a aplicagdes de internet sejam guardados, inclusive por prazo su-
perior ao previsto no caput, observado o disposto nos §§ 3° e 4° do art. 13. § 32 Em qualquer hi-
potese, a disponibilizagdo ao requerente dos registros de que trata este artigo devera ser precedida
de autorizacdo judicial, conforme disposto na Secdo IV deste Capitulo. § 4° Na aplicacdo de san-
¢oes pelo descumprimento ao disposto neste artigo, serdo considerados a natureza e a gravidade
da infracdo, os danos dela resultantes, eventual vantagem auferida pelo infrator, as circunstancias
agravantes, os antecedentes do infrator e a reincidéncia. BRASIL. Lei n® 12.965 de 23 de abril de
2014. Lei do Marco Civil da Internet. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato
2011-2014/2014/1e1/112965.htm>. Acesso em 16 mar. 2019.

Art. 13. Na provisao de conexao a internet, cabe ao administrador de sistema autdnomo respectivo
o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de seguranga, pelo
prazo de 1 (um) ano, nos termos do regulamento. § 12 A responsabilidade pela manutengdo dos re-
gistros de conexdo ndo podera ser transferida a terceiros. § 2° A autoridade policial ou administra-
tiva ou o Ministério Publico podera requerer cautelarmente que os registros de conexao sejam
guardados por prazo superior ao previsto no caput. § 3° Na hipotese do § 2°, a autoridade reque-
rente tera o prazo de 60 (sessenta) dias, contados a partir do requerimento, para ingressar com o
pedido de autorizagdo judicial de acesso aos registros previstos no caput. § 4° O provedor res-
ponsavel pela guarda dos registros devera manter sigilo em relagdo ao requerimento previsto no
§ 29 que perdera sua eficacia caso o pedido de autorizagdo judicial seja indeferido ou nio te-
nha sido protocolado no prazo previsto no § 3° § 5% Em qualquer hipdtese, a disponibilizagao
ao requerente dos registros de que trata este artigo devera ser precedida de autorizacgdo judicial,
conforme disposto na Sego IV deste Capitulo. § 6° Na aplicacdo de sangdes pelo descumprimento
ao disposto neste artigo, serdo considerados a natureza e a gravidade da infrag@o, os danos dela re-
sultantes, eventual vantagem auferida pelo infrator, as circunstincias agravantes, os antecedentes
do infrator e a reincidéncia. BRASIL. Lei n® 12.965 de 23 de abril de 2014. Lei do Marco Civil da
Internet. Disponivel em: <http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm>.
Acesso em: 16 mar. 2019.
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lescente, que autoriza a requisi¢do, pelo Ministério Piblico, de informagdes tanto
de 6rgdos publicos como privados conforme disposto no artigo 201, do Estatuto
da Crianc¢a e do Adolescente.?’

A lei do marco civil estabelece o tratamento de dados pessoais, como ne-
cessidade de consentimento expresso, claro e informado do usuario e diversas
restricdes para o seu gerenciamento € envio para terceiros.

O artigo 11, § 22 da Lei do Marco Civil da Internet®® estabelece que pro-
vedores com representagdo no Brasil ou que prestes servigos neste pais devem
cumprir a legislacao nacional.

O Marco Civil da Internet institui as responsabilidades dos provedores, e 0
artigo 18% estabelece que o provedor ndo responde civilmente por danos decor-
rentes de contetido gerado por terceiros. Contudo, respondera, caso ndo adote
as medidas necessarias apds ordem judicial, conforme artigo 19 do mesmo di-
ploma legal.*® O artigo 21°' desta lei decreta que o provedor deve retirar mate-
rial contendo nudez ou ato sexual, apos cientificado, mediante simples notifica-
¢do, sob pena de responsabilidade.

Na verdade, embora a lei seja clara quanto a retirada de material de por-
nografia infantil da internet, muitas vezes a medida fica dificil de ser executada,
uma vez que os sites podem estar hospedados em paises que ndo possuem acordos
diplomaticos de reciprocidade com o Brasil. Uma vez postado na internet, mes-
mo com agdes e decisdes judiciais de retirada do material e/ou desindexagdo do
contetido, nem sempre a prote¢do ¢ obtida de forma plena, com a retirada de to-
das as imagens. Assim, a prevencao ainda € a melhor medida que se apresenta.

7  Consideragoes finais
Considerando a natureza e as caracteristicas da internet, especialmente a

publicidade e a dificuldade de retirar os contetidos postados, o investimento na
prevengdo ainda ¢ a medida protetiva mais eficaz.

27 BRASIL. Lei n°® 8.069, de 13 de julho de 1990. Estatuto da Crianga e do Adolescente. Disponivel
em: <www.planalto.gov.br/Ccivil_03/leis/L8069.htm>. Acesso em: 16 mar. 2019.

2% BRASIL. Lei n? 12.965, de 23 de abril de 2014. Lei do Marco Civil da Internet. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 16 mar.
2019.

2% BRASIL. Lei n® 12.965, de 23 de abril de 2014. Lei do Marco Civil da Internet. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965 htm>. Acesso em: 16 mar. 2019

30 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Lei do Marco Civil da Internet. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 16 mar. 2019

31 BRASIL. Lei n® 12.965, de 23 de abril de 2014. Lei do Marco Civil da Internet. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at02011-2014/2014/1ei/112965 . htm>. Acesso em: 16 mar. 2019
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Trabalhar na prevengdo, especialmente junto as escolas, esclarecendo as
criangas e aos adolescentes sobre o uso seguro da internet, bem como alertando
os genitores e profissionais da area da educagdo sobre como abordar o tema
com seus filhos e alunos buscando sempre a prote¢do no campo cibernético, ¢
uma alternativa, que gera um bom resultado.

Articular buscando a cooperagdo entre as instituicdes publicas, do ambito
estadual e federal, com atribuigdes para investigar, processar ¢ julgar os casos
envolvendo crimes cibernéticos e suas consequéncias na area civel e de protegao
as criangas e aos adolescentes, com a criagao de fluxos e protocolos de atuagao.

Qualificar os operadores do direito para atuarem com maior conhecimento
nesta matéria criando estruturas proprias ou compartilhando as ja existentes.

Atuar buscando a cooperagdo entre instituicdes publicas e privadas no
combate a estas questoes.

Revisar a legislacdo existente para promover a protecdo efetiva das crian-
cas e dos adolescentes e punicao de seus agressores.

E por fim, ndo descuidar de encaminhar as criangas e adolescentes vitimas
e testemunhas das violagdes de direitos para as instituicdes que fazem parte do
SGDCA (Sistema de Garantias de Direitos da Crianga e do Adolescente) mais
especificamente, para o sistema de protegdo a fim de que procedam nos atendi-
mentos adequados, em saude, educacdo e assisténcia social, para tentar mini-
mizar as consequéncias das violagdes, devolvendo a crianga ou o adolescente e
sua familia, a dignidade.
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