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Resumo: No contexto de novas tecnologias, a circulacdo de dados e de informacdes aumentou
significativamente. Nesse cenario, os dados pessoais passaram a ser vislumbrados relevante ativo
econdmico, apresentando inimeras repercussdes nas esferas pessoais dos cidadaos, nas institu-
cionais e nas relacdes politico-sociais. Diante disso, com o desiderato de tutelar de forma eficaz os
direitos fundamentais dos titulares de dados pessoais, o Brasil, em conformidade com a conjuntura
internacional, associou-se ao esforco de disciplina legislativa da protecao de dados pessoais com
a edicao da Lei n? 13.709, de 14 de agosto de 2018 - intitulada de Lei Geral de Protecdo de Da-
dos. O referido diploma legal contempla um regramento especifico sobre responsabilidade e res-
sarcimento de danos decorrentes do tratamento desses dados. Contudo, o legislador nao explici-
tou, com clareza solar, qual seria a teoria adequada, se objetiva ou subjetiva, para a responsabili-
zacao daqueles que inobservarem as disposicdes previstas em Lei, deixando tal tarefa a cargo da
doutrina e da jurisprudéncia. Assim, o presente artigo propde uma analise com percuciéncia da
tormentosa problematica do regime de responsabilidade civil adotado pela LGPD, posicionando-se
acerca da discussao exposta.
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The civil responsibility of personal data processing agents under Law n°® 13.709/2018

Abstract: In the context of new technologies, the circulation of data and information has increased
significantly. In this scenario, personal data came to be seen as a relevant economic asset, with
countless repercussions in the personal spheres of citizens, in institutional and in political-social
relations. In view of this, with the aim of effectively protecting the fundamental rights of the
holders of personal data, Brazil, in accordance with the international situation, joined the effort of
legislative discipline on the protection of personal data with the enactment of Law n® 13.709, of
August 14, 2018 - entitled General Data Protection Law. The aforementioned legal diploma includes
a specific regulation on liability and compensation for damages arising from the processing of such
data. However, the legislator did not explain, with solar clarity, which would be the appropriate
theory, whether objective or subjective, for the accountability of those who do not comply with
the provisions provided for in Law, leaving this task to the doctrine and jurisprudence. Thus, this
article proposes a percussive analysis of the stormy problem of the civil liability regime adopted by
the LGPD, taking a stand on the above discussion.
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1 Introducao

Na contemporaneidade, € cedico que o Direito, em ambito internacional,
enfrenta inimeros desafios ao lidar com o acelerado desenvolvimento tecnold-
gico caracteristico do século XXI. Tais dificuldades na regulamentacdao do mun-
do digital, no entanto, devem ser sanadas por meio de mecanismos legislativos
eficientes, aptos a suportar as constantes transformagoes inerentes a dinamicidade
da rede mundial de computadores.

Justamente nesse contexto, insere-se o tratamento de dados pessoais, con-
siderados insumos essenciais para a maioria avassaladora das atividades eco-
ndmicas hodiernas, que, além de gozar de expressivo aspecto econdmico em uma
“sociedade movida a dados”, apresenta inimeras repercussoes na esfera pessoal e
privada dos cidadaos.
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Em razdo disso, com intuito de sistematizar as regulamentagdes sobre
protecdo de dados pessoais e suprir eventuais lacunas legislativas existentes,
promulgou-se, em agosto de 2018, a primeira legislacdo brasileira de conteudo
exclusivo sobre a prote¢do de dados pessoais. Desse modo, em conjunto com
outros diplomas normativos ja existentes, como o Codigo de Defesa do Consu-
midor (Lei n® 8.078/90), o Cdédigo Civil (Lei n° 10.406/2002) e o Marco Ci-
vil da Internet (Lei 12.965/2014), a Lei Geral de Protecdo de Dados (Lei n®
13.709/2018) passou a assegurar determinados direitos fundamentais na ativi-
dade de tratamento de dados pessoais, sobretudo no que toca a inviolabilidade
da intimidade, da vida privada, da honra e da imagem (artigo 5, X, da CF/88') e
seus desdobramentos. No entanto, antes de sua edi¢do, a disciplina da protegao
de dados era tutelada por diversas disposi¢des normativas espraiadas em atos
normativos setorizados e pulverizados, de modo que a superveniéncia de uma
lei geral foi de suma importancia para suprir a caréncia de especificidade e cen-
tralidade no que tange a abordagem frente aos dados pessoais.

A fim de assegurar o seu cumprimento, o legislador infraconstitucional
estabeleceu regras para reparagdo de dano patrimonial, moral, individual ou
coletivo, perpetrado por controladores ou operadores diante dos titulares de
dados pessoais. Contudo, a Lei Geral de Prote¢do de Dados ndo determinou com
precisdo a teoria de responsabilizagdo adequada para a puni¢do daqueles agentes
que transgredirem as regras de prote¢do de dados recém editadas. Desse modo,
intui-se que a aplicabilidade da responsabilidade civil em matéria de dados pes-
soais ¢ um novo desafio a ser enfrentado pelos operadores do direito. Nesse am-
bito, as peculiaridades inerentes ao tema e o siléncio da lei a respeito do regime
de responsabilidade adotado pelo legislador instigam a promog¢do de tormentoso
debate sobre o tema.

A partir do exposto, através do método de abordagem dedutivo, este artigo
objetiva examinar com percuciéncia a problematica da responsabilidade civil e
a sua adaptacdo as demandas impostas pela sociedade de informacao. Sob essa
premissa, espera-se, entdo, trazer aportes valiosos para a construgdo da disciplina
juridica de protecdo de dados pessoais no Brasil. Afinal, considerando que a
seara da responsabilidade civil atrelada aos agentes de protecdo de dados en-
frenta atualmente diversos desafios, o seu estudo critico e propositivo se torna
um papel essencial para garantir 2 matéria toda a potencialidade existente em
seu redor.

' BRASIL. Constitui¢do Federal. Constitui¢do da Republica Federativa do Brasil de 1988. Brasilia,

DF: Presidéncia da Republica, 1988. Disponivel em: <http://www.planalto.gov.br/ccivil 03/constituicao/
constituicao.htm>. Acesso em: 10 maio 2021.
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2  Objetivos da Lei Geral de Protecao de Dados:
a salvaguarda de direitos fundamentais

Em termos organizacionais, a Lei Geral de Protegdo de Dados expoe,
prima facie, disposi¢des preliminares sobre a forma de subsungdo de suas nor-
mas ao tratamento de dados pessoais, estabelecendo os parametros norteadores
de incidéncia de seus dispositivos. Nesse aspecto, ab initio, a legislagdo apre-
senta os seus objetivos basilares, esbo¢cando os seus vetores axioldgicos, bem
como expondo o mens legislatoris.

Especificamente, o artigo 1° da lei supramencionada tem como objetivo
fundamental da disciplina juridica de tratamento de dados pessoais “proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvi-
mento da personalidade da pessoa natural”.? Com base no teor desse dispositivo,
percebe-se a especial preocupagdo do legislador em proteger com maior con-
cretude néo sé o direito fundamental a privacidade e a intimidade dos titulares
de dados pessoais, consagrado expressamente no artigo 5°, inciso X, da Consti-
tuicdo Federal, mas também as variadas situagdes existenciais, como as que en-
volvem o direito a liberdade de se autodeterminar, relevantes para o livre desen-
volvimento da personalidade destes.

Com efeito, o avango tecnoldgico e dos meios de comunicagdo insuflou
a necessidade de se tutelar de forma mais particular referidos direitos funda-
mentais, haja vista a crescente utilizacdo de meios digitais e, via de consequén-
cia, o aumento no uso de processamento de dados. Desse modo, a evolugdo da
capacidade computacional de processamento e os sistemas caracteristicos do
mundo contemporaneo (Big Data, Big Analytics e Inteligéncia Artificial) nao
sO viabilizaram, como também catalisaram a realizagdo de atividades de coleta,
armazenamento e compartilhamento de dados em escala incomensuravel.’ Nes-
se ambito, devido as lacunas legislativas, diversos agentes econdOmicos passaram
a explorar o tratamento dos dados pessoais com desideratos exclusivamente
econdmicos, desconsiderando-se por completo direitos fundamentais e de per-
sonalidade envolvidos em suas atividades.

2 BRASIL. Lei n® 13/709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm>. Acesso em: 2 abr. 2021.

3 VAINZOF, Rony. Disposi¢des Preliminares. In: MALDONADO, Viviane Nobrega; BLUM, Renato
Opice. Lei Geral de Protecdo de Dados Comentada. 2. ed. rev., atual e ampl. Sdo Paulo: Thomson
Reuters Brasil, 2020. p. 22.
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Nesse panorama, surge a Lei Geral de Protecdo de Dados com objetivos
inequivocos de proteger a liberdade, a privacidade e o livre desenvolvimento
da personalidade da pessoa natural.* Alias, conforme Alimonti, “a relagdo do
fluxo apropriado de dados pessoais com a garantia de direitos fundamentais,
como liberdade, privacidade e livre desenvolvimento da personalidade, nunca
foi tdo estreita e fundamental”.’ Considerando o conteudo valorativo de ordem
constitucional desses direitos fundamentais, faz-se necessario discorrer a respeito
deles e de seus respectivos contornos.

2.1 Direito fundamental a privacidade: do right to be alone
a autodeterminacao informativa

A tutela do direito fundamental a privacidade, consagrado no artigo 5°, X,
da Constitui¢do Federal, estda no dmago da protecdo de dados pessoais, apre-
sentando relagdes indissociaveis com a promocdo de condi¢des propicias ao
livre desenvolvimento da personalidade da pessoa humana.® Ndo obstante a
importancia do tema, o conceito de privacidade nido encontra univocidade no or-
denamento juridico patrio tampouco no ambito do direito comparado, em razao
de sua imprecisdo e abrangéncia.

Contudo, ¢ imperioso reconhecer a existéncia de determinados parame-
tros e diretrizes interpretativas do direito de privacidade que t€ém sido adotados
nao sé pelo ordenamento juridico brasileiro, mas também por ordenamentos es-
trangeiros.” Nesse contexto, o direito norte-americano, com base em artigo se-
minal de Warren e Brandeis,® concretizou de forma efetiva o right to privacy,

4 BRASIL. Lei n® 13/709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L.13709.htm>. Acesso em: 2 abr. 2021.

ALIMONTI, Veridiana. Autodeterminac¢éo informacional na LGPD: antecedentes, influéncia e desa-

fios. In: CUEVA, Ricardo Villas Boas; DONEDA, Danilo; MENDES, Laura Schertel. Lei Geral de

Protegdo de Dados (Lei 13.709/2018) — A caminho da efetividade: contribui¢des para a implemen-

tagdo da LGPD. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. E-book. Disponivel em: <https://

proview.thomsonreuters.com/launchapp/title/rt/monografias/245109228/v1/page/RB-11.1>.

Acesso em: 12 maio 2021.

6 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional.
15. ed. Sdo Paulo: Saraiva, 2020. p. 286; DONEDA, Danilo. Da privacidade a proteg¢do de dados pes-
soais. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. E-book. Disponivel em: <https://proview.
thomsonreuters.com/launchapp/title/rt/monografias/215543393/v2/page/I1I>. Acesso em: 8 abr. 2021.

7 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de Direito
Constitucional. 6. ed. Sao Paulo: Saraiva, 2017. p. 447.

8 BRANDEIS, Louis; WARREN, Samuel. The right to privacy. Harvard Law Review, [S. 1.], v. 4, n.
5, 1890. Disponivel em: <https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf>.
Acesso em: 5 maio 2021.
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fundamentado na quarta emenda do Bill of Rights americano, na ideia de ser um
“direito de ser deixado s¢”. Cabe ressaltar, no entanto, que o right to privacy nao
foi criado na tradicdo do common law por Warren e Brandeis, haja vista que ja
existiam discussdes pretéritas na jurisprudéncia a respeito de sua fundamentacao.
Com efeito, em sua forma embrionaria, o direito a privacidade cuidava-se
essencialmente da protego a vida intima, familiar e pessoal de cada ser humano.
Apresentava, portanto, assim como o direito a propriedade, uma conotagdo pura-
mente negativa, impondo aos outros tdo somente um dever geral de absten¢do.’
Nao obstante a relevancia da associagdo da privacidade a busca de algu-
ma forma de isolamento ou refiigio para a formagdo de sua carga semantica, as
mudangas sociais e o desenvolvimento tecnolégico, sobretudo no tocante ao cres-
cimento abrupto do fluxo e do processamento de informagdes pessoais realizados
pelas novas tecnologias da informagao, provocaram a sua adaptagdo valorativa em
prol de sacramentar uma tutela mais eficiente do livre desenvolvimento da perso-
nalidade da pessoa humana. Desse modo, coaduna-se com a li¢do de Rodota,
segundo a qual a defini¢ao de privacidade como o “direito de ser deixado s6” trans-
mudou-se em defini¢des cujo elemento central corresponde a possibilidade de
cada individuo controlar o uso das informag¢des que lhe dizem respeito.'”
Nessa linha, na sociedade da informagao, a privacidade recebeu novas fei-
¢oes, apontando, segundo Doneda,' para “elementos referentes a necessidades
diversas, como a busca da igualdade, da liberdade de escolha, do anseio em
ndo ser discriminado, entre outros”. Logo, a privacidade tornou-se “pedra de to-
que” na prote¢do da pessoa humana, ndo sendo vislumbrada apenas como res-
guardo em face de ingeréncias externas, mas também como elemento indutor
da autonomia, da cidadania, da propria atividade politica em sentido amplo e dos
direitos de liberdade de uma forma geral.”> A partir desse panorama, desvin-
culou-se a no¢do de privacidade do conceito de propriedade privada, atribuindo-
-lhe a natureza de direito pessoal por meio de uma releitura humanitaria e axiol6-
gica das garantias fundamentais, sobrepujando a anacronica otica de cunho patri-
monialista de tutela da propriedade para a defesa de aspectos da privacidade.

®  SCHREIBER; Anderson. Direitos da Personalidade. 3. ed. Sdo Paulo: Grupo GEN, 2014. Disponi-
vel em: <https://integrada.minhabiblioteca.com.br/#/books/9788522493449/. Acesso em: 10 maio 2021.
RODOTA, Stefano. 4 vida na sociedade da vigildncia: a privacidade hoje. Organizagio, sele¢io e
apresentacdo de Maria Celina Bodin de Moraes. Tradugéo: Danilo Doneda e Luciana Cabral Doneda
— Rio de Janeiro: Renovar, 2008. p. 24.

DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais. 1. ed. Sao Paulo: Thomson
Reuters Brasil, 2020. E-book. Disponivel em: <https://proview.thomsonreuters.com/launchapp/title/
rt/monografias/215543393/v2/page/llI>. Acesso em: 8 maio 2021.

DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 1. ed. Sdo Paulo: Thomson
Reuters Brasil, 2020. E-book. Disponivel em: <https://proview.thomsonreuters.com/launchapp/title/
rt/monografias/215543393/v2/page/llI>. Acesso em: 8§ maio 2021.

10
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Em um cenario em que os dados pessoais assumiram nova relevancia na ar-
quitetura social, provocou-se uma ressignificacdo da conotagdo de privacidade
e, via de consequéncia, uma adaptagdo nos paradigmas do instrumental juridico
outrora utilizado. O desenvolvimento moderno encetou “novas ameagas a perso-
nalidade humana”, exigindo uma protecao especialmente intensa ao poder do
individuo, decorrente das citadas garantias constitucionais, de decidir por si pro-
prio quando e dentro de que limites informagdes pessoais seriam reveladas."
Como se percebe, a tutela da privacidade, em sua nova acepg¢éo, ndo se resume
a obstar a intromissdo alheia na vida intima (dever geral de abstengdo), impon-
do também deveres de cardter positivo, como o dever de solicitar autorizacdo
para a inclusdo de certa pessoa em um cadastro de dados.'*

Nesse contexto, a privacidade, sustentaculo axioldgico da protecdo de da-
dos pessoais, manifesta-se, em um vi€s contemporaneo, com maior veeméncia
no exercicio do direito de autodeterminagdo informativa. Este, cunhado pela pri-
meira vez em uma decisdo histdrica do Tribunal Constitucional Alemao sobre a
utilizagdo dos dados obtidos por meio do censo," consiste no direito de o titular
dos dados pessoais exercer o controle de determinar livremente a respeito do uso
e da divulgacdo de seus dados. Ao revés do carater iminentemente privatista do
direito a privacidade, a autodeterminacao informativa ¢ dotada de uma dimen-
sd0 mais publica, permitindo que a pessoa natural possa transitar na sociedade de
vigilancia com um minimo de opacidade e, via de consequéncia, resguardando
a pessoa natural das constantes e descomedidas invasdes e discriminagdes pro-
vocadas por perfis informacionais nocivos aos seus direitos fundamentais.

No entanto, embora seja notoria a relevancia dos direitos fundamentais,
em especial o direito a privacidade, a protecdo de dados pessoais perpassa o
ambito de incidéncia destes, irradiando efeitos em campos atualmente despro-
tegidos pelo texto constitucional expresso. Diante disso, busca-se o reconheci-
mento, ainda que de forma implicita, de uma espécie autobnoma de direito fun-
damental. Nesse sentido, o Supremo Tribunal Federal (STF)'¢ ao julgar o compar-

13 ALIMONTI, Veridiana. Autodeterminacéo informacional na LGPD: antecedentes, influéncia e de-
safios. In: CUEVA, Ricardo Villas Boas; DONEDA, Danilo; MENDES, Laura Schertel. Lei Geral
de Protegdo de Dados (Lei 13.709/2018) — A caminho da efetividade: contribuigdes para a imple-
mentacdo da LGPD. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. E-book. Disponivel em:
<https://proview.thomsonreuters.com/launchapp/title/rt/monografias/245109228/v1/page/RB-
11.1>. Acesso em: 13 maio 2021.

14 SCHREIBER; Anderson. Direitos da Personalidade. 3. ed. Sdo Paulo: Grupo GEN, 2014. Disponi-
vel em: <https:/integrada.minhabiblioteca.com.br/#/books/9788522493449/>. Acesso em: 10 maio 2021.

15" MAIA, Roberta Mauro Medina. A titularidade de dados pessoais prevista no art. 17 da LGPD: di-
reito real ou pessoal? In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral
de Prote¢do de Dados Pessoais e as suas repercussoes no Direito Brasileiro. 2. ed. Sdo Paulo:
Thomson Reuters Brasil, 2020. p. 146-147.

16 ADIs n° 6387, 6388, 6389 6393, 6390.
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tilhamento de dados de usuarios de servigo de telefonia com o Instituto Brasi-
leiro de Geografia e Estatistica (IBGE) para a produgdo de estatistica oficial
durante a Pandemia do Coronavirus, consagrou de forma sublime, no plano juris-
prudencial, a existéncia do direito fundamental a prote¢do de dados pessoais.'”
Em que pese a orientagdo doutrinaria-jurisprudencial ja reconheca a existéncia
desse direito fundamental como dedugdo implicita do texto maior, cumpre
mencionar a vigente tramitacdo da Proposta de Emenda Constitucional (PEC)
n® 17/2019,' por meio da qual se otimiza a atual redag¢do do artigo 59, XII, da
Lex Legum mediante a inser¢do expressa do direito fundamental autobnomo a
prote¢do de dados pessoais.

A partir do processo evolutivo experimentado pelo conceito de privaci-
dade — da defini¢do classica e rudimentar como direito de ser deixado so, até
o direito de controle exercido pela pessoa natural sobre suas proprias informa-
¢Oes na construg¢do de sua esfera privada — percebe-se, de forma cristalina, o
impacto provocado pelas transformagdes cientificas e tecnologicas no trato dos
dados pessoais. Nada obstante, conquanto seja incontestavel a relevancia da
privacidade na temética em exame, a prote¢do de dados pessoais ndo se resume
tao somente ao contetido valorativo desse direito fundamental."

Desse modo, para que se perfectibilize o resguardo de dados pessoais em
sua maxima potencialidade, faz-se necessaria a compreensdo de que a privaci-
dade apresenta zonas de imbricagdo com outros direitos fundamentais, como a
liberdade e o livre desenvolvimento da personalidade. E precisamente aqui, no
arranjo entre essa série de direitos de indole constitucional, que a protegao de
dados pessoais assume papel de destaque como direito fundamental autonomo.

Dito isso, com a finalidade de que se compreenda de forma plena a prote-
¢ao de dados pessoais, a analise dos valores de liberdade e de livre desenvolvi-
mento da personalidade impde-se como conditio sine qua non para a determi-
nac¢do do espectro valorativo desse novel direito fundamental. Assim, convém
tecer algumas consideracdes a respeito dos substratos axiologicos a partir dos
quais a protecao de dados pessoais se abebera.

7 MENDES, Laura Schertel. Decisdo histérica do STF reconhece o direito fundamental a protecdo

de dados pessoais. JOTA, Séo Paulo, 10 de maio de 2020. Disponivel em: <https://www.jota.info/

opiniao-e-analise/artigos/decisao-historica-do-stf-reconhece-direito-fundamental-a-protecao-de-

dados-pessoais-10052020>. Acesso em: 15 abr. 2021.

BRASIL. Camara dos Deputados. Proposta de Emenda a Constituicdo n° 17, de 2019. Brasilia,

DF: Camara dos Deputados, 2019. Disponivel em: <https://www.camara.leg.br/proposicoesWeb/

prop_mostrarintegra?codteor=1773684&filename=PEC+17/2019>. Acesso em: 15 abr. 2021.

1 SARLET, Ingo Wolfgang; SAAVEDRA, Giovani Agostini. Fundamentos Jusfiloséficos e Ambito
de Protegdo do Direito Fundamental a Prote¢do de Dados Pessoais. Direito Publico, [S. 1.], v. 17,
n. 93, jul. 2020. p. 33-57. Disponivel em: <https://portal.idp.emnuvens.com.br/direitopublico/article/
view/4315>. Acesso em: 12 abr. 2021.
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2.2 Direito fundamental a liberdade

No ordenamento juridico patrio, verifica-se ndo so a previsao constitucio-
nal de direitos de liberdade especificos — tais como a liberdade de manifestacao
do pensamento, a liberdade de expressdo da atividade intelectual, artistica, cien-
tifica e de comunicacao, independentemente de censura ou licenca etc. — como
também de um direito geral de liberdade. Este, consagrado no artigo 5°, caput,
da Constituicdo Federal, funciona como um principio geral de integragdo e in-
terpretagdo das liberdades em espécie reconhecidas e de identificacdo de liber-
dades fundamentais especiais que, embora ndo nominadas, derivam implicita-
mente da ordem juridica.

A exemplo do que ocorre com a dignidade humana, que tem na liberdade,
assim como no livre desenvolvimento da personalidade, um de seus elementos
primordiais, o direito geral de liberdade, em sintonia com o teor do artigo 5°, §
2°, da Constitui¢do Federal, funciona como parametro para a dedugéo de liber-
dades especificas que ndo encontram assento expresso no texto constitucional.*
Nesse ambito, a0 examinar a matéria, Sarlet, com clareza que lhe ¢ peculiar,
explica que:

Dessa forma, o direito geral de liberdade (ou liberdade geral) também esté aberto a integracao com outras
liberdades previstas nas declaraces de direitos no plano internacional, além de guardar sintonia com ideia
de liberdades implicitas. Apenas para ilustrar a afirmacdo, é possivel relacionar, por exemplo, a livre dispo-
sicao de utilizacdo da informatica, o livre e igual acesso a rede de comunicacdo, a livre disposicao dos da-
dos pessoais (para os alemaes, o direito a autodeterminacdo informativa), entre outros que poderiam ser
nominados e que ndo encontram previsdo direta e expressa no texto constitucional.?!

No que toca especificamente a matéria de dados pessoais, € possivel reco-
nhecer a relevante funcdo que o direito geral de liberdade exerce como clau-
sula de abertura material. Nesse aspecto, ressalva-se que o direito fundamental
a prote¢do de dados pessoais como categoria autbnoma e seus consectarios nao
estdo previstos de forma expressa pelo texto constitucional. No entanto, com
fundamento na clausula geral de liberdade, ¢ possivel adaptar o sistema juri-
dico aos atuais parametros da realidade humana em meio a uma sociedade pau-
tada pelo uso de dados em meios tecnologicos. Em tal contexto, em harmonia
com o pensamento de Rodota, cumpre salientar que a era da informagao demanda

20 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de Direito
Constitucional. 6. ed. Sao Paulo: Saraiva, 2017. p. 485.

2l SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de Direito
Constitucional. 6. ed. Sdo Paulo: Saraiva, 2017. p. 486.
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que sejam reescritas as tadbuas de valores, a fim de que se possa assegurar a
maxima expansdo aquilo que tradicional e sinteticamente ¢ referido com os ter-
mos liberdade e democracia.??

Nesse ambito, surge o arduo desafio de ponderar as duas faces antagonicas
da liberdade na sociedade contemporanea: se, de um lado, esta foi emancipada
pelos avangos tecnoldgicos e pelas novas ferramentas de comunicagao; de ou-
tro lado, o exercicio da liberdade tornou-se mais restrito, sendo alvo constante
de diversas ingeréncias externas provocadas por agentes publicos e privados
com fins manipulatdrios e, por vezes, discriminatérios. Desse modo, com base
no reconhecimento de direitos aos titulares de dados, como a autodeterminagdo
informativa, evita-se que os dados sejam utilizados arbitrariamente de modo a
“transformar um individuo em objeto sob vigilancia constante”.?

Com vistas a evitar esse cenario de monitoramento abusivo sobre o titular
dos dados, a garantia de controle do individuo sobre as préprias informacgoes,
como forma expressiva de consagrar a liberdade, tornou-se uma caracteristica
generalizada das diversas legislacdes nacionais que versam sobre a tematica de
protecdo de dados pessoais.?* Em consonancia com essa tendéncia legiferante,
Sarlet e Saavedra entendem, em brilhante excerto, que:

as varias iniciativas estatais no sentido de ampliar o controle e as varias novas tecnologias, que ampliam as
possibilidades de exposicao, troca e tratamento de dados, somente serao legitimas se ndo desnaturarem a
base do Direito, que € a autodeterminacao livre, que se expressa por meio da vontade.?

Assim sendo, segundo Konder,?® a dignidade da pessoa humana entdo se
readapta, para, através de novas manifestagdes, resguardar, diante desse con-
texto, a liberdade da pessoa humana para que ela possa livremente construir
sua propria personalidade. Nessa toada, a LGPD protege, mediante o reconhe-

22 RODOTA, Stefano. 4 vida na sociedade da vigildncia: a privacidade hoje. Organizagdo, selegdo

e apresentagdo de Maria Celina Bodin de Moraes. Tradugdo: Danilo Doneda e Luciana Cabral

Doneda. Rio de Janeiro: Renovar, 2008. p. 58.

RODOTA, Stefano. 4 vida na sociedade da vigildncia: a privacidade hoje. Organizagio, selegdo

e apresentagdo de Maria Celina Bodin de Moraes. Tradug@o: Danilo Doneda e Luciana Cabral

Doneda. Rio de Janeiro: Renovar, 2008. p. 19.

MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais

de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 46.

25 SARLET, Ingo Wolfgang; SAAVEDRA, Giovani Agostini. Fundamentos Jusfilosoficos e Ambito
de Protecdo do Direito Fundamental a Prote¢do de Dados Pessoais. Direito Publico, [S.1.], v. 17, n.
93, jul. 2020. Disponivel em: <https://portal.idp.emnuvens.com.br/direitopublico/article/view/4315>.
Acesso em: 12 abr. 2021.

26 KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da Lei 13. 709/2018. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Protecdo de Dados
Pessoais e as suas repercussées no Direito Brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil,
2020. p. 446.

23
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cimento expresso do direito a autodeterminagdo informativa, um “espaco de li-
berdade no qual a escolha do individuo sobre a publicizagdo e o tratamento de
seus dados pessoais deve prevalecer, como integrante do desenvolvimento de
sua personalidade”.?’

Imprescinde, pois, tecer algumas consideragdes acerca do livre desenvol-
vimento da personalidade, a fim de que se possa atingir a compreensao da res-
ponsabilidade civil quando danos a este Direito Fundamental se cocretizarem.

2.3 Direito fundamental ao livre desenvolvimento da personalidade

Em relagdo ao direito fundamental ao livre desenvolvimento da persona-
lidade, entende-se, em ambito doutrinario e jurisprudencial, que embora nédo
exista previsdo constitucional expressa este decorre do principio da dignidade
da pessoa humana, vislumbrando-se, portanto, como direito — implicito — geral
de personalidade no ordenamento juridico-constitucional patrio.?® Assim, como
corolario do primado da dignidade humana, essa garantia fundamental mani-
festa-se na modalidade de clausula geral inclusiva das mais variadas manifes-
tagdes particulares da personalidade humana, importando em uma prote¢do am-
pla em relagdo a toda e qualquer violacao dos bens da personalidade da pessoa
natural, independentemente de estes estarem, ou ndo, expressa e diretamente
reconhecidos pela Constituicdo. Nesse sentido, coaduna-se com as ligdes de
Sarlet:*

[...] é preciso ter presente que o direito ao livre desenvolvimento da personalidade e o direito geral de
personalidade que dele resulta, “sendo expressao direta do postulado bdsico da dignidade humana’,
abarcam toda manifestacao essencial a personalidade, de modo especial o direito a identidade pessoal e
moral, que, por sua vez, inclui o direito a identidade genética do ser humano, o direito ao nome, o direito
a0 conhecimento da paternidade, o assim chamado direito a identidade (e autodeterminacao) sexual, en-
tre outros, de tal sorte que, embora sempre presentes zonas — maiores ou menores — de confluéncia com
os direitos especiais de personalidade, o direito geral de personalidade, como jd referido, seque sendo um
direito auténomo e indispensdvel a protecao integral e sem lacunas da personalidade.

27 MATOS, Ana Carla Harmatiuk. RUZYK, Carlos Eduardo Pianovski. Dialogos entre a Lei Geral de
Protecdo de Dados e a Lei de Acesso a Informagdo. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLI-
VA, Milena Donato. Lei Geral de Prote¢do de Dados Pessoais e as suas repercussoes no Direito
Brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 199.

28 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de Direito
Constitucional. 6. ed. Sao Paulo: Saraiva, 2017. p. 438.

2% SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de Direito
Constitucional. 6. ed. Sdo Paulo: Saraiva, 2017. p. 440.
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No ordenamento juridico patrio, além da clausula geral de livre desenvol-
vimento da personalidade, existe uma série de direitos especiais de personalidade
assegurados de forma autdbnoma e expressa no texto constitucional. No entanto,
a previsdo especifica de tais direitos ndo suprime a condig¢do de direito funda-
mental autonomo do livre desenvolvimento da personalidade, cujo conteudo
propde-se a tutelar a integridade pessoal do individuo como um todo. Dentro
desse contexto, o conjunto de direitos da personalidade expressamente positi-
vados ndo deve ser lido de modo a suprimir absolutamente outras hipoteses nédo
previstas; a bem da verdade, ¢ extremamente importante a leitura do elenco posi-
tivado a luz da clausula geral de protecdo da personalidade.*®

Desse modo, busca-se superar os déficits e as limitagdes da concepgao da
esfera privada e, via de consequéncia, criar um espago de protecdo ampliado
para o individuo no &mbito da sociedade moderna. Nessa linha, o direito geral
de personalidade representa uma ampliacdo da protecdo perante a concepgdo da
esfera privada ao abranger ndo somente o ambito restrito da vida privada, mas
toda a personalidade da pessoa humana.

De forma simétrica ao alcance desse direito fundamental, os direitos espe-
ciais de personalidade sdo regulados com maior concretude no ambito infracons-
titucional pelo Cddigo Civil brasileiro,’! entre os artigos 11 a 21, os quais dis-
ciplinam ainda que de forma ndo exaustiva, com dinamicidade tais direitos, ora
compreendidos como expressdes concretas da cldusula geral da tutela da pes-
soa humana. A partir dessa abordagem legislativa, minimizam-se os riscos de a
tutela promovida pela legislagdo ndo albergar situacdes até entdo inexistentes,
oriundas da evolugao tecnoldgica, a fim de otimizar a eficacia do primado cons-
titucional do livre desenvolvimento da personalidade.*?

Para Farias e Rosenvald, os direitos de personalidade sdo “aquelas situa-
¢oes juridicas reconhecidas a pessoa, tomada em si mesma e em suas projegoes
sociais”.*® Dessarte, esses direitos sdo elementares para o desenvolvimento da pes-
soa humana, manifestando-se nas projec¢oes fisicas, psiquicas e intelectuais do
seu titular. Nessa perspectiva, um dado, desde que atrelado a pessoa humana,

30 DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais. 1. ed. Sdo Paulo: Thomson
Reuters Brasil, 2020. E-book. Disponivel em: <https://proview.thomsonreuters.com/launchapp/title/
rt/monografias/215543393/v2/page/RB-1.6>. Acesso em: 8 maio 2021.

31 BRASIL. Lei n® 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Brasilia, DF: Presidéncia da
Republica, 2002. Disponivel em: <http://www.planalto.gov.br/ccivil _03/leis/2002/1.10406compilada.
htm>. Acesso em: 9 maio 2021.

32 VAINZOF, Rony. Disposi¢des Preliminares. In: MALDONADO, Viviane Néobrega; BLUM, Renato
Opice. Lei Geral de Prote¢do de Dados Comentada. 2. ed. rev., atual e ampl. Sdo Paulo: Thomson
Reuters Brasil, 2020. p. 50.

3 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral e LINDB.
15. ed. rev. ampl. e atual. Salvador: JusPodivm, 2017. p. 183.
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insere-se no ambito de protecdo dos direitos da personalidade. Para tanto, basta
que ele seja de ordem pessoal, caracterizando-se como uma projecao, extensao
ou dimensdo do seu titular.**

Atualmente, embora os dados pessoais, vistos como o novo petroleo, re-
presentem uma “nova mercadoria” a ser comercializada pelos agentes econo-
micos, a personalidade erige-se “como valor méximo do ordenamento, mode-
lador da autonomia privada, capaz de submeter toda a atividade economica a
novos critérios de validade”.*> Assim, os dados pessoais, considerados como re-
presentagdo direta ou extensdo da personalidade humana,*® devem ser tutelados
de forma cautelosa pelo ordenamento juridico, a fim de que se possa evitar a
sua utilizagdo irrestrita e desenfreada em uma logica de mercado.

A LGPD, portanto, ndo s6 ao propor como desiderato basilar a prote¢ao do
livre desenvolvimento da personalidade como também ao elenca-la como fun-
damento de sua existéncia,’” demonstra o seu compromisso em assegurar que
a personalidade humana seja projetada fidedignamente no tratamento de dados
pessoais. A titulo de exemplificagdo, cita-se o direito de o titular dos dados tra-
tados demandar a corre¢do de dados incompletos, inexatos ou desatualizados.®
Tal prote¢do faz-se imperiosa, posto que, em uma sociedade de vigilancia as
informagdes de cunho pessoal, associadas a personalidade de um individuo em
especifico, podem ndo apenas identifica-lo, mas também impactar o proprio
exercicio de sua cidadania.®

Com base no exposto, como bem explicitado por Rodota,* verifica-se
que a protecdo de dados pessoais se tornou ferramenta indispensavel na era di-

3% BIONI, Bruno Ricardo. Protecio de dados pessoais: a fungdo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020. p. 56.

TEPEDINO, Gustavo. 4 tutela da personalidade no ordenamento civil-constitucional brasileiro.
Disponivel em: <https://www.academia.edu/31740015/A_tutela_da_personalidade no ordenamento
civil_constitucional brasileiro>. Acesso em: 3 abr. 2021.

DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais. 1. ed. Sdo Paulo: Thomson
Reuters Brasil, 2020. E-book. Disponivel em: <https://proview.thomsonreuters.com/launchapp/title
/rt/monografias/215543393/v2/page/RB-2.4>. Acesso em: 15 abr. 2021.

Art. 22 A disciplina da protecdo de dados pessoais tem como fundamentos: [...] VII — os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais. (BRASIL. Lei n® 13/709, de 14 de agosto de 2018. Lei Geral de Proteg¢do de Da-
dos. Brasilia, DF: Presidéncia da Reptiblica, 2018. Disponivel em: <http://www.planalto.gov.br/c
civil_03/ ato2015-2018/2018/lei/L.13709.htm>. Acesso em: 2 abr. 2021).

Como manifestacdo concreta do principio da qualidade dos dados, esse direito tem amparo nos
artigos 6%, V, e 18, 111, da LGPD.

39 VAINZOF, Rony. Disposi¢des Preliminares. In: MALDONADO, Viviane Nobrega; BLUM, Renato
Opice. Lei Geral de Protegdo de Dados Comentada. 2. ed. rev., atual e ampl. Sdo Paulo: Thomson
Reuters Brasil, 2020. p. 51.

RODOTA, Stefano. 4 vida na sociedade da vigildncia: a privacidade hoje. Organizagio, sele¢io e
apresentacdo de Maria Celina Bodin de Moraes. Tradugdo: Danilo Doneda e Luciana Cabral Do-
neda. Rio de Janeiro: Renovar, 2008. p. 17.
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gital para o resguardo do livre desenvolvimento da personalidade, bem como
para um conjunto de direitos que representam a “cidadania do novo milénio”,
dai a necessidade de se conhecer a Lei n® 13.709/2018 e suas defini¢des para a
tutela juridica destes.

3  Osagentes de tratamento de dados na Lei n®13.709/2018:
conceitos fundamentais

A LGPD retrata de maneira especificada a atuacdo dos agentes de trata-
mento de dados em capitulo isolado. No entanto, antes de adentrar no exame
pormenorizado deste espago legal, convém analisar as disposicdes legislativas
que conferem contedo semantico a certos elementos das relacdes travadas no
seio da nova cadeia produtiva atinente ao tratamento de dados pessoais e suas
correspondentes atividades tipicas, denotando determinados conceitos funda-
mentais.

O legislador acertadamente estabeleceu, no artigo 5° da LGPD, uma es-
pécie de glossario em matéria de dados pessoais com o fito de tornar mais
objetivos ou claros os termos da lei. Desse modo, o inciso I deste artigo, em
consonancia com defini¢do ja positivada no artigo 14 do Decreto n° 8.771/2016,
estabelece que se considera dado pessoal toda e qualquer “informacdo rela-
cionada a pessoa natural identificada ou identificavel”.*! Diante disso, Bioni
ensina que a LGPD, ao definir “dados pessoais”, valeu-se de um critério expan-
sionista, de modo que classificou como pessoais ndo sé os dados que imediata-
mente identifiquem uma pessoa natural, mas também aqueles que tornam a
pessoa identificavel de forma mediata.*

Além disso, a Lei estabelece, no inciso X do artigo 5°, um rol exemplifi-
cativo de atividades que se enquadram no conceito de tratamento de dados
pessoais.” Este, por sua vez, consiste, nos termos da lei, em “toda operagdo
realizada com dados pessoais”, tais como as que se referem a coleta, produgio,
classificagdo, utilizagdo, processamento, arquivamento ¢ armazenamento de da-
dos. Percebe-se, portanto, que a defini¢do de tratamento de dados pessoais €
exacerbadamente ampla, partindo desde a coleta do dado até a sua eliminagao,
englobando todas as possibilidades de manuseio dos dados pessoais.

41 BRASIL. Lei n° 13/709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L.13709.htm>. Acesso em: 5 maio 2021.

BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020. p. 61.

COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protecdo de dados pessoais comentada. 3. ed.
rev., atual e ampl. Sdo Paulo: Thomson Reuters, 2019. p. 75.
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As atividades supramencionadas sdo praticadas pelos agentes de tratamento,
género do qual sdo espécies as figuras do controlador e do operador, mediante
o enquadramento da hipdtese fatica em uma das bases legais elencadas no ar-
tigo 7° da LGPD. Nesse ambito, percebe-se que a cadeia de tratamento de da-
dos encontra-se centralizada nas figuras do controlador e do operador, que sdo
definidos com base nas fung¢des que desempenham. Ao passo que o inciso VI
do artigo 5° da Lei determina que o controlador € “a pessoa natural ou juridica,
de direito publico ou privado, a quem competem as decisdes referentes ao tra-
tamento de dados”,* o inciso VII do mesmo artigo expde que o operador ¢ a
“pessoa natural ou juridica, de direito publico ou privado, que realiza o trata-
mento de dados pessoais em nome do controlador”.®

Embora haja semelhangas entre o controlador e o operador no que tange a
natureza juridica, existem diversas diferengas nas atribuicdes legais imputadas
a cada um deles. Nessa senda, percebe-se que se impdem ao controlador, em
sendo o responsavel pela tomada de decisdes sobre o tratamento de dados pes-
soais, maiores encargos e responsabilidades em relagdo ao operador, cuja fungédo
primordial é atuar como executor da operacdo de tratamento de dados pessoais
em observancia as solicitagdes do controlador. Logo, a qualificacdo de determi-
nada pessoa como controlador ou operador fica a deriva da atividade que lhe
compete no ambito da operagdo de tratamento de dados.*®

Com efeito, em refor¢o aos conceitos trazidos a baila pelo léxicon do arti-
go 5% a Lei dispde expressamente no artigo 39 que o operador devera realizar
o tratamento segundo as instrugdes emitidas pelo controlador, que fiscalizara
a observancia das proprias instru¢des ¢ das normas sobre a matéria.*’ A dispo-
si¢do deste artigo ¢ relevante para a hipdtese de responsabilizagdo solidaria do
controlador, em razdo de falhas do operador, disposta no artigo 42 da LGPD.*
Nesse contexto, ressalta-se que muitos dos incidentes em dados pessoais divul-
gados decorrem de falhas perpetradas pelo operador que atua em dissonancia

4 BRASIL. Lei n°® 13/709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1ei/LL13709.htm>. Acesso em: 5 maio 2021.

45 BRASIL. Lei n° 13/709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L.13709.htm>. Acesso em: 5 maio 2021.

4 FEIGELSON, Bruno; BECKER, Daniel; CAMARINHA, Sylvia M. F. Comentarios a Lei Geral
de Protecdo de dados: Lei 13.709/2018. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. E-book.
Disponivel em: <https://proview.thomsonreuters.com/launchapp/title/rt/monografias/235810730/v1/
page/II>. Acesso em: 28 abr. 2021.

47 BRASIL. Lei n® 13/709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados. Brasilia, DF:

Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-

2018/2018/1ei/L13709.htm>. Acesso em: 5 maio 2021.

Conforme sera abordado com maior profundidade no tépico 4, o inciso I, § 12, do artigo 42 da

LGPD prevé a responsabilizag@o solidaria do operador, especialmente quando descumpre a Lei, ou

atua em desconformidade com as instrugdes do controlador.
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com as instrugdes emanadas do controlador.*” A propdsito, tal situa¢do pode,
eventualmente, eximir o controlador de responsabilidade por um eventual inci-
dente relacionado a dados pessoais.*

Considerando que a LGPD cuida-se de uma legislagdo principioldgica,’
a atividade dos agentes de tratamento de dados deve ser amiudadamente orien-
tada pelos principios presentes no artigo 6° da Lei, tais como o principio da fina-
lidade, da adequagdo, da necessidade, da qualidade dos dados etc. Alias, cumpre
memorar que nada obsta que o tratamento de dados pessoais seja instruido,
mediante dialogo com demais atos normativos,>> por outras normas que, embo-
ra ndo estejam positivadas especificamente na LGPD, versem sobre o tema de
prote¢do de dados pessoais.

No entanto, para efeitos de andlise das atividades dos agentes de tratamento
e de eventual responsabilizagdo destes, faz-se inexoravel discorrer a respeito
do principio da responsabilizagdo e prestacdo de contas (artigo 6°, inciso X,
LGPD). Conforme a Lei, este consiste na “demonstragdo, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medi-
das”.>® Sobre o tema, nas palavras de Rony Vainzof:

49 BRUNO, Marcos Gomes da Silva. Dos Agentes de Tratamento de Dados Pessoais. In: MALDONADO,
Viviane Nobrega; BLUM, Renato Opice. Lei Geral de Prote¢do de Dados Comentada. 2. ed. rev.,
atual e ampl. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 314.

30 BRUNO, Marcos Gomes da Silva. Dos Agentes de Tratamento de Dados Pessoais. In: MALDONADO,

Viviane Nobrega; BLUM, Renato Opice. Lei Geral de Prote¢do de Dados Comentada. 2. ed. rev.,

atual e ampl. S&o Paulo: Thomson Reuters Brasil, 2020. p. 314.

Em relagdo a essa caracteristica, Gallindo aponta que devemos saudar “a LGPD pelas suas virtu-

des, entre as quais o fato de tratar-se de uma lei principiologica, o que evita a obsolescéncia precoce

da lei, tendo em vista ser um diploma juridico voltado a fenomenos tecnoldgicos.” GALLINDO, Sér-
gio Paulo Gomes. Economia Intensiva em Dados, Virtudes da LGPD e Primeiros Desafios quanto

a Efetividade. In: CUEVA, Ricardo Villas Boas; DONEDA, Danilo; MENDES, Laura Schertel.

Lei Geral de Proteg¢do de Dados (Lei n® 13.789/2018) — A caminho da efetividade: contribui¢des

para implementagdo da LGPD. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. £-book. Disponivel

em: <https:/proview.thomsonreuters.com/launchapp/title/rt/monografias/245109228/v1/page/RB-9.5>.

Acesso em: 3 maio 2021.

No tocante ao dialogo da LGPD com demais atos normativos, ¢ valido salientar o brilhante excerto

redigido por Oliveira e Lopes: “[...] o entusiasmo com a edi¢do da nova lei ndo pode cegar os juris-

tas a ponto tratarem o assunto apenas sob o prisma dos dispositivos novos, e, com isso, limitarem

a protecdo de dados a esse diploma legal. Isso porque a lei faz parte de um sistema que ja estava

em formagdo e, sem olvidar da boa nova e de muitos dos seus méritos, sera mais interessante que

seja recebida e aplicada como parte do sistema que €, e ndo a panaceia de todos os males virtuais.”

OLIVEIRA, Marco Aurélio Bellizze; LOPES, Isabela Maria Pereira. Os principios norteadores da

protecdo de dados pessoais no Brasil e sua otimizacéo pela Lei 13.709/2018. In: TEPEDINO, Gus-

tavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Prote¢do de Dados Pessoais e as suas

repercussoes no Direito Brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 59-60.

>3 BRASIL. Lei n° 13/709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/LL13709.htm>. Acesso em: 5 maio 2021.
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Prever a responsabilizacao e a prestacao de contas como principio demonstra a intencao da Lei em alertar
os controladores e os operadores de que sdo eles os responsaveis pelo fiel cumprimento de todas as exi-
géncias legais para garantir todos os objetivos, fundamentos e demais principios nela estabelecidos. E ndo
basta somente pretender cumprir a Lei, é necessario que as medidas adotadas para tal finalidade sejam
comprovadamente eficazes. Ou seja, 0s agentes deverdo, durante todo o ciclo de vida de tratamento de
dados sob sua responsabilidade, analisar a conformidade legal e implementar os procedimentos de pro-
tecdo dos dados pessoais de acordo com a sua prpria ponderacao de riscos.>*

Em observancia ao principio supramencionado, o capitulo VI da LGPD
trata especificamente de determinadas obrigagdes atreladas aos agentes de tra-
tamento no exercicio de suas atividades. Nesse ambito, cumpre ressaltar que a
estrutura da Lei € toda pautada na criagdo de mecanismos (técnicos e organiza-
cionais) robustos direcionados tdo somente a assegurar o respeito a legalidade
no tratamento dos dados pessoais.’® Desse modo, a partir de atribui¢des de uma
série de deveres aos agentes de tratamento, busca-se garantir o cumprimento de
todos os direitos dos titulares dos dados previstos no artigo 18 da LGPD, bem co-
mo a observancia a todos os fundamentos e principios enumerados pela norma.

Inicialmente, no artigo 37, o legislador estabeleceu a defini¢do de uma das
mais importantes obrigagdes previstas ao controlador e ao operador: a manu-
tencdo do registro das operagdes de tratamento de dados pessoais realizadas.>
Nesse sentido, a LGPD determina que os agentes de tratamento de dados guar-
dem protocolos de todo o processo de manuseio dos dados pessoais, desde a
coleta até o descarte.

Observa-se que o mapeamento dessas operagdes € essencial para a ade-
quada mitigacao dos riscos, assim como para prestagdo de contas. Tal obriga-
¢do esta alinhavada com as disposi¢des do GDPR (General Data Protection
Regulation),”” regulamento aplicavel aos paises membros da Unido Europeia
com a finalidade de proteger os dados pessoais, que, além de prever a obrigagdo
aos agentes de tratamento de manter o registro de suas atividades, estabeleceu pa-
rametros objetivos para sua obrigatoriedade.®

A VAINZOF, Rony. Disposi¢des Preliminares. In: MALDONADO, Viviane Nobrega; BLUM, Renato
Opice. Lei Geral de Protecdo de Dados Comentada. 2. ed. rev., atual e ampl. Sdo Paulo: Thomson
Reuters Brasil, 2020. p. 166-167.

5 FRAZAO, Ana; OLIVA, Milena Donato; ABILIO, Vivianne da Silveira. Compliance de dados
pessoais. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Protecio
de Dados Pessoais e as suas repercussoes no Direito Brasileiro. 2. ed. Sdo Paulo: Thomson Reuters
Brasil, 2020. p. 689-690.

36 BRASIL. Lei n° 13/709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L.13709.htm>. Acesso em: 5 maio 2021.

37 UNIAO EUROPEIA. General Data Protection Regulation. Unido Europeia: [s. n.], 2016. Disponi-

vel em: <https://gdpr-info.eu. Acesso em: 5 abr. 2021.

“Diferentemente do modelo europeu, a Lei brasileira ndo estabeleceu parametros minimos para a

obrigatoriedade do registro de atividades de tratamento de dados pessoais. Portanto, a menos que
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Em sequéncia a essa disposi¢ao legal, o artigo 38 da LGPD estabelece a ne-
cessidade de apresentagdo, pelo controlador, quando requisitado, de relatério
de impacto de dados pessoais.” Este, de acordo com a defini¢do que consta no
artigo 5°, inciso XVII, consiste em um compilado de documentos do controla-
dor que engloba a descrigdo minuciosa das operagdes de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
assim como medidas, salvaguardas e mecanismos de mitigagdo de riscos.®® No
entanto, o relatério de impacto, nos moldes da LGPD, nio é obrigatério para
atividades de alto risco, como definido na legislacdo europeia, sendo apenas
mencionado como algo exigivel a posteriori por parte da Autoridade Nacional
de Prote¢do de Dados Pessoais.®!

A legislagdo também impde ao controlador a incumbéncia de indicar a
figura do encarregado pelo tratamento de dados pessoais. Nos termos do inciso
VII do artigo 5° da LGPD, o encarregado atua “como canal de comunicagdo
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao
de Dados”. Observa-se, no entanto, que as suas atribuigdes perpassam a nogao
de “canal de comunicac¢do” entre os sujeitos envolvidos nas atividades de trata-
mento, sendo elencadas em rol numerus apertus do §2° do artigo 41 da Lei.®?

Para além das obrigacdes dispostas no Capitulo VI, € imperioso mencio-
nar a obrigagdo de controladores e operadores, na qualidade de agentes de tra-

a Autoridade Nacional de Protecdo de Dados venha dispor sobre parametros objetivos minimos, é
possivel interpretar que toda empresa que realiza atividades de tratamento de dados pessoais su-
jeitas a Lei Geral de Prote¢do de Dados brasileira esta obrigada a realizar esses registros, indepen-
dentemente também do tipo de dado pessoal tratado.” (BRUNO, Marcos Gomes da Silva. Dos Agen-
tes de Tratamento de Dados Pessoais. In: MALDONADO, Viviane Nobrega; BLUM, Renato Opice.
Lei Geral de Protegdo de Dados Comentada. 2. ed. rev., atual e ampl. Sdo Paulo: Thomson Reuters
Brasil, 2020. p. 309- 310).

3 BRASIL. Lei n® 13/709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L.13709.htm>. Acesso em: 5 maio 2021.

60 BRASIL. Lei n® 13/709, de 14 de agosto de 2018. Lei Geral de Prote¢io de Dados. Brasilia, DF:

Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-

2018/2018/1ei/LL13709.htm>. Acesso em: 2 maio 2021.

BIONI, Bruno Ricardo; Mendes, Laura Schertel. Regulamento Europeu de Prote¢do de Dados Pes-

soais ¢ a Lei Geral brasileira de Prote¢do de Dados: mapeando convergéncias na dire¢do de um ni-

vel de equivaléncia. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral
de Protegcdo de Dados Pessoais e as suas repercussoes no Direito Brasileiro. 2. ed. Sdo Paulo:

Thomson Reuters Brasil, 2020. p. 807.

Art. 41, §2°: As atividades do encarregado consistem em:

I — aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;

II — receber comunica¢des da autoridade nacional e adotar providéncias;

IIT — orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas
em relagdo a protecdo de dados pessoais; e

IV — executar as demais atribuigdes determinadas pelo controlador ou estabelecidas em normas
complementares.
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tamento, adotarem, segundo o artigo 46 da LGPD, medidas de seguranga, téc-
nicas e administrativas capazes de proteger os dados pessoais.®* Oportuno con-
signar que esse dispositivo legal se trata de manifestagdo concreta do principio
da seguranga (artigo 6°, VII), que demanda a ado¢do de medidas por parte do
controlador e do operador com o escopo de anteparar os dados pessoais em
face de acesso ndo autorizados ¢ de situagdes acidentais ou ilicitas de destrui-
¢do, perda, alteragdo, comunicagdo ou difusdo.*

Nesse quesito, remete-se ao ensinamento de Cots e Olivera, que destaca a
utiliza¢do do verbo “devem” pela Lei. Ou seja, assinalam que a adog¢do dessas
medidas de seguranga, técnicas e administrativas ndo correspondem a uma fa-
culdade dos agentes de tratamento, mas, pelo contrario, representam uma obri-
gacao legal que, se ndo cumprida, podera ensejar sangdes administrativas e atrair
a incidéncia das hipdteses legais de responsabilidade civil.®

Com base na exposicao dos principais deveres a serem observados no trata-
mento de dados pessoais, nota-se que a LGPD estabelece uma vasta quantidade
de obrigagdes para as atividades do controlador e do operador, determinando nédo
somente limites ao tratamento de dados em si, como também prevendo uma s¢-
rie de procedimentos que procuram proporcionar maior segurancga e reforgar as
garantias dos titulares dos dados.®® Ao mesmo tempo em que se estipulam de-
veres, ha também a preocupacdo em estabelecer uma sistemadtica propria para
medidas de natureza reparativa, em caso de dano. Desse modo, a inobservancia
aos direitos do titular e o descumprimento dos preceitos legais que balizam a
atividade de tratamento de dados ddo azo a imposicdo de san¢des administrati-
vas, bem como a ag¢des judiciais fundamentadas na responsabilidade civil.®’

Nessa questdo, ressalva-se que a desobediéncia a um dever juridico confi-
gura o ilicito, que, via de regra, implica dano para outrem, gerando um novo de-
ver juridico, qual seja, o de reparar o dano causado. Nas palavras de Cavalieri
Filho, percebe-se a existéncia de um “dever juridico originario, chamado por

63 BRASIL. Lei n® 13/709, de 14 de agosto de 2018. Lei Geral de Prote¢io de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/LL13709.htm>. Acesso em: 10 maio 2021.

o4 JIMENE, Camilla do Vale. Da Seguranga e das Boas Praticas. In: MALDONADO, Viviane Nobrega;

BLUM, Renato Opice. Lei Geral de Prote¢dao de Dados Comentada. 2. ed. rev., atual e ampl. Sao

Paulo: Thomson Reuters Brasil, 2020. p. 333.

COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protecdo de dados pessoais comentada. 3. ed.

rev., atual e ampl. Sdo Paulo: Thomson Reuters, 2019. p. 75.

66 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Prote-

¢do de Dados. Revista de Direito do Consumidor, Sdo Paulo, v. 120, ano 27, nov./dez., 2018, p.

469-483.

TASSO, Fernando Anténio. A responsabilidade civil na Lei Geral de Prote¢do de Dados e sua inter-

face com o Codigo Civil e o Codigo de Defesa do Consumidor. Cadernos Juridicos, Sdo Paulo, ano

21, n. 53, jan./mar., 2020, p. 97-115. Disponivel em: <http://www.tjsp.jus.br/download/EPM/Publicacoes/

CadernosJuridicos/ii_1_interface_entre a lgpd.pdf? d=637250344175953621>. Acesso em: 8 abr. 2021.
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alguns de primario, cuja violagdo gera um dever juridico sucessivo, também
chamado de secundario, que ¢ o de indenizar o prejuizo”.®® Assim, inocorrendo
a transgressao a um dever juridico preexistente ndo ha que se falar em respon-
sabilidade, porque esta ¢ um dever sucessivo decorrente daquele.*”

A partir dessas consideragdes, passa-se a analisar detidamente as formas de
responsabilizag¢do dos agentes de tratamento de dados e as suas peculiaridades no
ambito da LGPD.

4  Responsabilidade civil dos agentes de tratamento de dados:
objetiva ou subjetiva?

A coexisténcia pacifica de individuos em sociedade pressupde um estado
de aquiescéncia destes perante as normas sociais, as obrigagdes animicas im-
postas pela €tica e pela moral e ao regramento institucional imposto pelo tegu-
mento social, expresso no Direito positivo.”” Desse modo, todos os sujeitos,
considerados membros de uma comunidade, assumem o dever genérico de
ndo ofender, nem de lesar, causar dano ou prejuizo a outrem sem que tenham
eximente, expressamente prevista em lei.”!

Nesse sentido, com espeque no brocardo romano do neminem laedere (de-
ver geral de ndo prejudicar a ninguém), a ordem juridica estabelece regras e
impde limites, que em conformidade com a natureza do direito a que corres-
pondem, podem ser positivos, dar ou fazer, como negativos, de ndo fazer ou to-
lerar alguma coisa.”” No entanto, caso essas regras, denominadas de deveres
juridicos, forem violadas pela conduta humana e gerarem prejuizos a outrem,
buscar-se-a a responsabiliza¢do do agente causador do dano para a reparagao
dos gravames gerados a vitima. Nesse cendrio, reside terreno fértil para o flo-
rescimento do instituto da responsabilidade civil.

68 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. Sao Paulo: Grupo GEN: Atlas,
2020. E-book. Disponivel em: <https://integrada.minhabiblioteca.com.br/#/books/9788597025422/>.
Acesso em: 15 abr. 2021.

69 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. Sdo Paulo: Grupo GEN: Atlas,

2020. E-book. Disponivel em: <https://integrada.minhabiblioteca.com.br/#/books/9788597025422/>.

Acesso em: 15 abr. 2021.

STOCO, Rui. Tratado de Responsabilidade Civil. 7. ed. rev., atual. e ampl. Sdo Paulo: Revista dos

Tribunais, 2007. p. 117.

STOCO, Rui. Tratado de Responsabilidade Civil. 7. ed. rev., atual. e ampl. Sdo Paulo: Revista dos

Tribunais, 2007. p. 117.

72 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. Sao Paulo: Grupo GEN: Atlas,
2020. E-book. Disponivel em: <https://integrada.minhabiblioteca.com.br/#/books/9788597025422/>.
Acesso em: 15 abr. 2021.
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No ordenamento juridico patrio, a responsabilidade civil assume duas clas-
sificagdes primordiais quanto ao fator de incidéncia: subjetiva e objetiva. Para
que se configure o dever de indenizar, essas duas espécies de responsabilidade
convergem quanto a necessidade de existirem, cumulativamente, trés pressu-
postos primordiais: (i) acdo ou omissao juridica relevante; (ii) nexo de causali-
dade; (iii) dano. Sem embargo, essas duas facetas da responsabilidade divergem
no que toca aos fundamentos que ensejam a incidéncia do dever de indenizar.
Assim, de um lado, a responsabilidade civil subjetiva baseia-se na demons-
tragdo de culpa do agente que, ao praticar uma conduta ilicita, ensejou o dano,
enquanto, de outro, a responsabilidade civil objetiva fundamenta-se no risco
inerente a atividade praticada ou ao dever de garantia inobservado.”

A vista dessa 6tica bipartida da natureza da responsabilidade civil, o or-
denamento juridico brasileiro contempla como regra geral a aplicagdo da teoria
subjetiva, pautada na verificagdo de culpa, com base nos artigos 1867 e 927,
caput,” ambos do Codigo Civil. Conforme Caio Mario da Silva Pereira, ¢ pos-
sivel conceituar a culpa “como um erro de conduta, cometido pelo agente que,
procedendo contra direito, causa dano a outrem, sem a intengdo de prejudicar,
e sem a consciéncia de que seu comportamento poderia causa-lo”.”

E preciso, contudo, consignar que a concepg¢do de culpa se transmudou
profundamente ao longo do tempo. Nos dias atuais, a nogdo psicoldgica que
foi base da responsabilidade civil do século XIX ndo vigora de forma prepon-
derante. Na contemporaneidade, vale-se do conceito de culpa normativa, que tra-
duz, em sintese apertada, o desrespeito a padrdes objetivos de comportamento
exigiveis no caso concreto. Em outros termos, Tepedino, Terra e Guedes orien-
tam que, nos ultimos tempos, “a culpa passou a ser analisada a partir da ideia
de desvio de conduta, que leva em conta apenas o comportamento exigivel diante
das especiais circunstancias do caso concreto”.”’

73 FACCHINI NETO, Eugénio. Da Responsabilidade Civil no Novo Cédigo. Disponivel em: <https://

hdl.handle.net/20.500.12178/13478>. Acesso em: 15 abr. 2021.

Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e

causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito. (BRASIL. Lei n® 10.406,

de 10 de janeiro de 2002. Institui o Codigo Civil. Brasilia, DF: Presidéncia da Republica, 2002.

Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/2002/L.10406compilada.htm>. Acesso em:

9 maio 2021).

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repa-

ra-lo. (BRASIL. Lei n? 10.406, de 10 de janeiro de 2002. /nstitui o Codigo Civil. Brasilia, DF: Pre-

sidéncia da Republica, 2002. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/2002/1.10406

compilada.htm>. Acesso em: 9 de maio de 2021).

7 PEREIRA, Caio Mario da Silva. Responsabilidade Civil. 12. ed. rev. atual. ampl. Rio de Janeiro:
Forense, 2018. E-book. Disponivel em: <https://integrada.minhabiblioteca.com.br/#/books/97885
30980320/. Acesso em: 20 de maio de 2021.

7 TERRA, Aline de Miranda; GUEDES, Gisela Sampaio da Cruz; TEPEDINO, Gustavo (Orgs.).
Responsabilidade civil. Rio de Janeiro: Forense, 2020, p. 252.

74

75

Revista do Ministério Publico do RS, Porto Alegre, n. 90, jul. 2021 — dez. 2021 141



Rodrigo Litvin Scaletscky e Caroline Vaz

De outro giro, como excec¢do a regra, o regime objetivo de responsabili-
dade também ¢ previsto pela Lei Civil, admitindo-se a sua adog¢@o nas hipdte-
ses de o agente causador do dano exercer atividade perigosa que gere riscos
aos direitos dos envolvidos.”® Com fulcro no artigo 927, paragrafo unico, do
Codex™ vislumbra-se que as atividades consideradas perigosas sdo assim deter-
minadas ndo apenas ex vi lege, mas também por decorréncia da aplicagdo da
teoria do risco. Desse modo, o aludido dispositivo legal atua como cldusula ge-
ral, por meio da qual se permite que a jurisprudéncia considere determinadas ati-
vidades ja existentes, ou que vierem a existir, como perigosas ou de risco.®

Nesse prisma, faz-se necessario abordar que, conforme Gongalves, em-
bora o Cddigo Civil adote, em regra, a teoria subjetiva, esteada na ideia de culpa,
esta afigura-se insuficiente para atender as imposi¢des do progresso.®! Diante
disso, o legislador, de forma cada vez mais recorrente, tem fixado casos espe-
ciais em que deve ocorrer a obrigacdo de reparar, independentemente daquela
no¢do.® A partir desse contexto, Vaz e Teixeira Neto, pautando-se no conceito
de “Sociedade de Risco”, reconhecem a necessidade de se readaptar os para-
digmas da responsabilidade civil aos desafios da contemporaneidade derivados
do avanco tecnolégico.™

Em torno da ideia central do risco, surgiram diversas concepgdes, que se
identificam como verdadeiras subespécies, dentre as quais podem ser destaca-
das as teorias do risco-proveito, do risco profissional, do risco excepcional, do
risco criado e a do risco integral.®* Para efeitos deste trabalho, cumpre tecer
breves comentarios a respeito de trés desses desdobramentos.

® GONGALVES, Carlos Roberto. Direito Civil Brasileiro: Responsabilidade Civil. 15. ed. Sdo Paulo:

Saraiva, 2020. v. 4. p. 28.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.

Paragrafo tinico. Havera obrigagio de reparar o dano, independentemente de culpa, nos casos espe-

cificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por

sua natureza, risco para os direitos de outrem. (grifo nosso)

80" GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Responsabilidade Civil. 15. ed. v. 4. Séo
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81 GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Responsabilidade Civil. 15. ed. v. 4. Sao
Paulo: Saraiva, 2020. p. 28.
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980320/>. Acesso em: 20 maio 2021.
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ROSENVALD, Nelson; DRESCH, Rafael de Freitas; WESENDONCK, Tula. Responsabilidade
Civil: novos riscos. S&o Paulo: Foco Juridico, 2019. p. 17-18.
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Acesso em: 15 abr. 2021.

79

142 Revista do Ministério Publico do RS, Porto Alegre, n. 90, jul. 2021 — dez. 2021



A responsabilidade civil dos agentes de tratamento de dados pessoais no ambito...

A teoria do risco-proveito, com supedaneo no axioma “ubi emolumentum,
ibi onus”, preleciona que o dano causado a outrem, em decorréncia de uma ati-
vidade exercida em proveito do responsavel, deve ser reparado.®® Nada obstante,
de forma mais genérica, a teoria do risco criado € aquela pela qual o agente
responde em razdo do risco ou perigo que a atividade exercida apresenta. Isto
¢, nesta teoria, a responsabilidade nao esta associada a um proveito ou lucro,
mas apenas a consequéncia da atividade em geral, de modo que a nog¢ao de risco
se vincula a qualquer atividade humana que seja potencialmente danosa para ou-
tros.®® Por fim, de forma mais extremada e radical, tem-se a teoria do risco inte-
gral, em que sequer faz-se necessaria a comprovagdo do nexo causal. Dessa
forma, a responsabilidade € aplicada, mesmo nas hipoteses em que o dano foi
causado por fato praticado exclusivamente pela vitima.®’

Feita a anélise desses aspectos gerais a respeito da responsabilidade civil
no ordenamento juridico brasileiro, cumpre averiguar a maneira pela qual este
instituto interage com a Lei Geral de Protecdo de Dados. Preliminarmente, ¢
indispensavel mencionar que a responsabilidade civil em matéria de dados
pessoais € primordial para o equilibrio das relagdes dessa natureza, sobretudo
quando envolvida a tecnologia.®® Em razdo disso, na Seg¢do II, sob o titulo “Da
Responsabilidade e do Ressarcimento de Danos”, a LGPD instituiu regras para
a reparacdo de dano patrimonial, moral, individual ou coletivo, perpetrado pe-
los agentes de tratamento em face de titulares de dados pessoais.

Nao obstante a existéncia de capitulo préprio, a Lei Geral de Protegao de
Dados ndo ¢ precisa em relagdo ao regime de responsabilidade civil aplicavel
em caso de verificagdo de dano em desfavor do titular no tratamento de dados
pessoais. Nesse sentido, a exata compreensio da natureza da responsabilidade
civil em matéria de dados pessoais exige interpretagdo sistematica.** Conside-

85 GONCALVES, Carlos Roberto. Direito Civil Brasileiro: Responsabilidade Civil. 15. ed. v. 4. Sao

Paulo: Saraiva, 2020. p. 49.
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Tribunais, 2007. p. 161.

87 BRUNO, Marcos Gomes da Silva. Dos Agentes de Tratamento de Dados Pessoais. In: MALDO-
NADO, Viviane Nébrega; BLUM, Renato Opice. Lei Geral de Prote¢do de Dados Comentada. 2.
ed. rev., atual e ampl. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 325.

8 BRUNO, Marcos Gomes da Silva. Dos Agentes de Tratamento de Dados Pessoais. In: MALDO-
NADO, Viviane Nobrega; BLUM, Renato Opice. Lei Geral de Prote¢do de Dados Comentada. 2.
ed. rev., atual e ampl. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 323.
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vista na Lei Geral de Protecdo de Dados e a relagdo juridica entre o controlador e o encarregado
de protecdo de dados. In: DAL POZZO, Augusto Neves; MARTINS, Ricardo Marcondes (Coord.).
LGPD e administra¢do publica: uma analise ampla dos impactos. Sdo Paulo: Thomson Reuters,
2020. E-book. Disponivel em: <https://proview.thomsonreuters.com/launchapp/title/rt/monografias
/246338257/v1/page/RB-46.1>. Acesso em: 15 abr. 2021.
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rando a atualidade da norma, cabe a doutrina aquilatar suas disposi¢des, como
fonte formal do Direito.”® Dessarte, busca-se aferir se a legislagdo em exame ado-
tou a sistematica da responsabilidade subjetiva ou da responsabilidade objetiva.

Alids, pacificar as controvérsias existentes ao redor desta celeuma € de
fundamental importancia para garantir a tutela da privacidade, da liberdade e
do livre desenvolvimento da personalidade da pessoa humana diante do uso cada
vez maior de dados pessoais por novas tecnologias que podem ocasionar pre-
juizos, diversas vezes irreversiveis, aos titulares de dados.

De inicio, insta mencionar que o sistema de responsabilidade civil da
LGPD, previsto nos artigos 42 a 45, mostra-se especial, sendo uma das princi-
pais novidades trazidas pela legislacdo, e respalda o disposto no inciso X do ar-
tigo 6° da Lei que estipula o principio da responsabilizagdo e prestacao de con-
tas.”! Isso posto, registra-se que, de forma a inaugurar as disposigdes sobre a
responsabilidade civil dos agentes de tratamento de dados, a LGPD determina,
expressamente, no caput do artigo 42,°* a responsabilidade dos envolvidos nas
operagdes de tratamento de dados pessoais, tanto do controlador como do ope-
rador, apontando, de forma inequivoca, a possibilidade de reparacdo de dano
patrimonial, moral, individual ou coletivo ocasionado pelo exercicio de ativi-
dades de tratamento em violagdo a Lei.

Outrossim, no que toca a existéncia de solidariedade entre os agentes de
tratamentos de dados pessoais, ressalta-se que a Lei Geral de Protecdo de Da-
dos estabelece este regime de maneira excepcional. Nesse sentido, vislumbra-se
que a Lei determinou as responsabilidades atinentes a cada um dos agentes de

% TORCHIA, Bruno Martins; MACHADO, Tacianny Mayara Silva. A responsabilidade subjetiva
prevista na Lei Geral de Prote¢do de Dados e a relagéo juridica entre o controlador e o encarregado
de protecdo de dados. In: DAL POZZO, Augusto Neves; MARTINS, Ricardo Marcondes (Coord.).
LGPD e administragdo publica: uma analise ampla dos impactos. Sdo Paulo: Thomson Reuters,
2020. E-book. Disponivel em: <https://proview.thomsonreuters.com/launchapp/title/rt/monografias
/246338257/v1/page/RB-46.1>. Acesso em: 15 abr. 2021.
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Cadernos Adenauer, Rio de Janeiro, ano 20, n. 3, 2019, p. 113-135. Disponivel em: <https://www.

kas.de/documents/265553/265602/Caderno+Adenauer+3+Schutz+von+pers%C3%B6nlichen+Dat

en.pdf/476709fc-b7dc-8430-12f1-ba21564cde06?version=1.0&t=1571685012573>. Acesso em: 4

maio 2021.

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de

dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violago a le-

gislacdo de protecdo de dados pessoais, € obrigado a repara-lo. (BRASIL. Lei n® 13/709, de 14 de

agosto de 2018. Lei Geral de Protecdo de Dados. Brasilia, DF: Presidéncia da Republica, 2018.
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forma particularizada, de modo que o entendimento atual € de que ndo se ado-
tou a solidariedade como regra no ambito da responsabilidade civil em matéria
de dados pessoais.” Alias, ressalva-se que o regime de solidariedade ndo pode
ser presumido (artigo 265 do Cddigo Civil®*), razdo pela qual o legislador optou
por reservar um ambiente especifico para as hipdteses de incidéncia.”

Dessa forma, em semelhanca ao GDPR (Regulamento Geral de Prote-
¢do de Dados na Europa), os dois incisos do §1° do artigo 42 da LGPD estabe-
lecem as hipdteses expressas em que ha solidariedade entre operadores e contro-
ladores de dados. Assim, o inciso I, do §1°, do artigo 42 aponta as hipoteses de
responsabilidade solidaria do operador, quando este descumpre a Lei, ou atua
em desconformidade com as ordens licitas do controlador. A propdsito, em ha-
vendo culpa do operador, a previsdo recém analisada podera funcionar para
amenizar a responsabilidade do controlador.”® Em sequéncia, o inciso II trata
da responsabilidade solidaria entre os controladores, abordando a recorrente si-
tuagdo em que os dados sdo tratados por mais de um agente. Em relagdo a
essa Ultima hipdtese, coaduna-se com a ligdo de Ferreira, segundo a qual seria
veementemente dificultoso ao titular de dados a tarefa herculea, dentro de uma
cadeia econdmica extremamente complexa, de encontrar quem deu azo ao dano
suportado.”’

A titulo de complementag¢do, cumpre mencionar que o regime de solida-
riedade estabelecido pela LGPD contempla, no bojo do §4° do artigo 42, a pos-
sibilidade de aquele que indenizar eventual dano causado no processo de trata-
mento de dados exercer o seu direito de regresso em face dos demais responsaveis

3 TERRA, Aline de Miranda; GUEDES, Gisela Sampaio da Cruz; TEPEDINO, Gustavo (Orgs.).

Responsabilidade civil. Rio de Janeiro: Forense, 2020. p. 250.
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solidarios. Essa previsdo objetiva evitar o enriquecimento ilicito dos corresponsa-
veis,” atuando em plena sintonia com a regra do artigo 934 do Codigo Civil.”

O §2° do artigo 42, a seu turno, prevé a inversao do onus probandi em fa-
vor do titular dos dados pessoais quando demonstrada a verossimilhanga das
informagdes, a hipossuficiéncia para a produgdo da prova necessaria ou quando
a produgdo desta for extremamente onerosa.'”” Nesse quesito, verifica-se que
a Lei Geral de Prote¢do de Dados acompanha as diretrizes contempladas pelo
Cddigo de Processo Civil e pelo Cédigo de Defesa do Consumidor, no tocante
a distribui¢do do 6nus probatorio.'”! No entanto, como bem observado por Mar-
tins e Faleiros Junior, a disparidade de conhecimentos técnicos entre o titular
e o agente de dados € capaz de denotar uma hipossuficiéncia muito mais grave
do que a usualmente verificada nas relagdes de consumo, haja vista que os algo-
ritmos empregados no processo de tratamento sdo, na maioria das vezes, secretos
e dotados de elevado grau de complexidade.'*

Em contraposic¢do as hipoteses de responsabilizagdo, o artigo 43 da LGPD,
por sua vez, estabelece taxativamente algumas excludentes de responsabilidade,
isto €, situacdes especificas nas quais os agentes de tratamento nao serdo civil-
mente responsabilizados pelos danos causados,'”” em virtude do nitido rom-
pimento do nexo causal. Nesse aspecto, segue-se o conceito consagrado por

o8 MARTINS, Guilherme Magalhaes; JUNIOR, José Luiz de Moura Faleiros. Compliance digital e
responsabilidade civil na Lei Geral de Prote¢do de Dados. In: MARTINS, Guilherme Magalhaes;
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Cavalieri Filho, segundo o qual “as causas de exclusdo do nexo causal sdo, pois,
casos de impossibilidade superveniente do cumprimento da obrigacdo nao im-
putaveis ao devedor ou agente”.!%

Feitos esses esclarecimentos sobre o rompimento do nexo causal, parte-
se para a analise especificada das hipdteses de excludentes de responsabilidade.
Nessa seara, os agentes de tratamento (controlador e operador) ndo serdo respon-
sabilizados em trés situagdes particulares, nas quais provarem: que nao reali-
zaram o tratamento de dados pessoais a eles atribuido; que trataram os dados,
mas nao violaram a lei; e que o evento danoso ocorreu por culpa exclusiva do
titular dos dados ou de terceiros.'®

Além disso, o artigo 44 da Lei estabelece parametros para a qualificacdo
do tratamento irregular de dados pessoais, consistente na inobservancia da le-
gislagdo, ou auséncia de seguranga, tendo em vista as circunstancias exemplifi-
cativamente disciplinadas nos seus incisos.'” Estas correspondem ao modo
pelo qual o tratamento € realizado, ao resultado e aos riscos que razoavelmente
dele se esperam e as técnicas de tratamento de dados pessoais disponiveis a
época em que foi realizado.!”” Desse modo, percebe-se que os incisos do artigo
44 estabelecem a correlacdo entre a regularidade da atividade de tratamento de
dados pessoais e o avango tecnolégico de determinada época, o que se afigura
como extremamente correto. '

104 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. Sdo Paulo: Grupo GEN: Atlas,
2020. E-book. Disponivel em: <https://integrada.minhabiblioteca.com.br/#/books/9788597025422/>.
Acesso em: 15 abr. 2021.
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Il — que, embora tenham realizado o tratamento de dados pessoais que lhes ¢ atribuido, ndo houve
violago a legislagdo de proteg¢do de dados; ou

III — que o dano € decorrente de culpa exclusiva do titular dos dados ou de terceiro. (grifo nosso)
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Sequencialmente, a diccdo do paragrafo unico do artigo 44 estabelece que
somente responde pelos danos decorrentes da violacdo da seguranca dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranga pre-
vistas no artigo 46, der causa ao dano.'” Assim, percebe-se que ha uma rela-
cao de precedéncia ldgica na configuracdo da responsabilidade civil na LGPD,
de modo que, para que haja a responsabilizagdo do agente de tratamento, ndo bas-
ta tdo somente a existéncia de dano e nexo causal, sendo imprescindivel que a
atividade de tratamento de dados pessoais seja considerada irregular nos termos
do artigo 44 da Lei.

Nesse ambito, ha autores que asseveram que o artigo 44, ora analisado,
conceitua, em semelhanca a disciplina juridica do Cdodigo de Defesa do Consu-
midor, um “dever geral de seguranca”, cujo descumprimento que gere danos
aos titulares de dados ou a terceiros pode ensejar a responsabilizagdo dos agentes
de tratamento.'"” Nessa esteira de intelecgdo, afirmam que a legislagdo de prote-
¢do de dados pode ser infringida ndo sé pelo cometimento de ilicitos especifi-
cos, caracterizados pela inobservancia de deveres particularizados e estabelecidos
em lei, mas também pela pratica de ilicito geral. Seguindo esse raciocinio, en-
tende-se que a quebra da legitima expectativa quanto a seguranca dos processos
de tratamento de dados cuida-se de ilicito geral que, uma vez verificada e con-
jugada com a configuracdo de nexo de causalidade e com a ocorréncia de um
dano a outrem, pode dar ensejo a responsabilidade civil.!!!

Encerrando o interregno legal que versa sobre a responsabilidade civil
dos agentes de tratamento na LGPD, o artigo 45 positiva a orientacdo de que
0 microssistema consumerista se aplica as disposi¢des da Lei,'? sobretudo no
que toca as regras de responsabilidade. Portanto, se a violagdo do direito do ti-
tular de dados pessoais ocorrer no contexto de uma relagdo de consumo, as re-
gras de responsabilizacdo do fornecedor permanecerdo sujeitas ao Codigo de
Defesa do Consumidor.'

109 BRASIL. Lei n° 13/709, de 14 de agosto de 2018. Lei Geral de Prote¢io de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm>. Acesso em: 10 maio 2021.

10 CRAVO, Daniela Copetti; KESSLER, Daniela Seadi; DRESCH, Rafael de Freitas Valle. Respon-
sabilidade civil na portabilidade de dados. In: MARTINS, Guilherme Magalhdes; ROSENVALD,
Nelson. Responsabilidade Civil e Novas Tecnologias. Sdo Paulo: Foco Juridico, 2020. p. 198.

1 CRAVO, Daniela Copetti; KESSLER, Daniela Seadi; DRESCH, Rafael de Freitas Valle. Respon-
sabilidade civil na portabilidade de dados. In: MARTINS, Guilherme Magalhdes; ROSENVALD,
Nelson. Responsabilidade Civil e Novas Tecnologias. Sdo Paulo: Foco Juridico, 2020. p. 198.

12 BRASIL. Lei n® 13/709, de 14 de agosto de 2018. Lei Geral de Prote¢io de Dados. Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm>. Acesso em: 10 maio 2021.

113 COTS, Marcio; OLIVEIRA, Ricardo. Lei geral de protec¢do de dados pessoais comentada. 3. ed.
rev., atual e ampl. Sdo Paulo: Thomson Reuters, 2019. p. 187.

148 Revista do Ministério Piiblico do RS, Porto Alegre, n. 90, jul. 2021 — dez. 2021



A responsabilidade civil dos agentes de tratamento de dados pessoais no ambito...

Com base nas disposi¢des legais ora examinadas, percebe-se que a Lei
Geral de Prote¢do de Dados, com excecdo dos casos em que se aplicam clara-
mente as normas de defesa do consumidor, ndo declara expressamente qual se-
ria o regime de responsabilidade a ser aplicado. Assim, qualquer conclusao ¢
um exercicio de hermenéutica a ser realizado pelos operadores do direito.!'*

Em ambito doutrinario, destaca-se, de plano, a existéncia de duas correntes
diametralmente distintas. De um lado, sustenta-se a adogdo da teoria de ordem
subjetiva, baseada na caracterizagdo da culpa pelo descumprimento de deveres
estipulados em lei, com lastro na no¢ao de culpa normativa; de outro, defende-
se a adesdo da Lei a teoria de ordem objetiva, pela qual, calcada na teoria do
risco, bastaria apenas a prova do dano e do nexo de causalidade.'’

A vertente que sustenta a natureza subjetiva dessa responsabilizagao con-
substancia-se na existéncia de uma vasta gama de deveres que devem ser obser-
vados pelo controlador e pelo operador nas operagdes de tratamento, sob pena
de serem civilmente responsabilizados. Nessa linha de entendimento, Guedes e
Meireles defendem que:

Se 0 que se pretende é responsabilizar os agentes, independentemente de culpa de fato, nao faz sentido
criar deveres a serem sequidos, tampouco responsabiliza-los quando tiverem cumprido perfeitamente to-
dos esses deveres. A ldgica da responsabilidade objetiva é outra, completamente diferente: nao cabe dis-
cutir cumprimento de deveres, porque, quando se discute cumprimento de deveres, o que no fundo esta
sendo analisado € se 0 agente atuou ou nao com culpa.''®

De fato, como visto no capitulo anterior deste artigo, a LGPD estipula
uma série extensa de deveres a serem cumpridos pelos agentes de tratamento.
Assim sendo, Guedes e Meireles argutamente apontam que a Lei criou um ver-
dadeiro standard de conduta a ser observado pelo controlador e pelo operador
no exercicio das atividades de tratamento, sob pena de serem responsabiliza-

14 FERREIRA, Raissa Cristina de Moura; FREITAS, Raphael Moraes Amaral de. Responsabilidade
Civil na LGPD: Subjetiva ou Objetiva. In: PALHARES, Felipe. Temais Atuais de Prote¢do de
Dados. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. E-book. Disponivel em: <https://proview.
thomsonreuters.com/launchapp/title/rt/monografias/245944643/v1/page/RB-12.1>. Acesso em: 15
maio 2021.

13 FERREIRA, Raissa Cristina de Moura; FREITAS, Raphael Moraes Amaral de. Responsabilidade
Civil na LGPD: Subjetiva ou Objetiva. In: PALHARES, Felipe. Temais Atuais de Prote¢do de
Dados. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. E-book. Disponivel em: <https://proview.
thomsonreuters.com/launchapp/title/rt/monografias/245944643/v1/page/RB-12.1>. Acesso em: 15
maio 2021.

16 GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau. Término do Tratamento de
Dados. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Prote¢do
de Dados Pessoais e as suas repercussoes no Direito Brasileiro. 2. ed. Sdo Paulo: Thomson
Reuters Brasil, 2020. p. 229.
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dos."” Desse modo, alicer¢adas pela concep¢do de culpa normativa, entendem
que, na ocorréncia de algum incidente, a conduta dos agentes de tratamento
ndo sera analisada in abstracto, mas, sim, in concreto, averiguando-se, com ba-
se nos parametros legais, a adequagdo do controlador e do operador ao padrdo
de comportamento esperado naquela circunstancia concreta.

Ademais, os defensores da corrente filhada ao regime subjetivo de res-
ponsabilidade civil expdem que o legislador deixou certas “pistas” no texto
normativo que corroboram os seus argumentos''®. Nessa toada, valem-se do ar-
gumento historico de que, em versdes pretéritas do Projeto de Lei'"® que deu
génese a LGPD, existiam disposi¢des que qualificavam categoricamente a ati-
vidade de tratamento de dados pessoais como atividade de risco, as quais, con-
tudo, foram retiradas da proposi¢do no tramite do processo legislativo.!?

Em soma ao fundamento historico-legislativo e a nogédo de deveres, os au-
tores que aderem a teoria subjetiva pregoam que a excludente de responsabi-
lidade prescrita no inciso II do artigo 43 espelha a necessidade de averiguacao
do elemento culpa para a constatacdo da responsabilidade civil do agente de
tratamento. No dispositivo retromencionado, o legislador exime de responsabi-
lidade os agentes que provarem “que, embora tenham realizado o tratamento
de dados pessoais que lhes € atribuido, ndo houve violagdo a legislagdo de pro-
tegdo de dados”."! Assim sendo, ainda que haja nexo causal entre a conduta
praticada pelo agente e o dano, se o controlador ou operador conseguir provar
que observou todos os deveres outorgados pela LGPD, tomando as medidas de
seguranga devidas, ndo sera responsabilizado.'?

17 GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau. Término do Tratamento de
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Reuters Brasil, 2020. p. 231.
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Por sinal, em relagdo as excludentes de responsabilidade, os adeptos a cor-
rente de responsabilidade subjetiva apontam que a redagdo com conotagdo ne-
gativa, empregada pelo legislador no caput do artigo 43 da LGPD,'* indica a
adoc¢do de um sistema de culpa presumida.'** Desse modo, presume-se a culpa
do agente de tratamento, porém esta pode ser afastada caso ele demonstre que
agiu conforme o standard de conduta esperado, utilizando-se de todas as medi-
das idoneas de carater profilatico para obstar a ocorréncia de dano.'** Percebe-
-se, assim, a configura¢do de uma sistematica de presun¢ao relativa (juris tantum)
de culpabilidade.

Sob outra perspectiva, a vertente que sustenta a natureza objetiva dessa
responsabilizacdo calca-se nos riscos imanentes a atividade de tratamento de
dados pessoais. Nesse ambito, Mulholland aponta que emana das operagdes de
tratamento de dados uma potencialidade danosa consideravel, cuja concretiza-
¢do pode resultar na violagdo de direitos caracterizados como personalissimos
e fundamentais.'*

Em sentido semelhante, Doneda e Mendes, ao justificarem a opg¢do legis-
lativa por um regime de responsabilidade objetiva, explanam que a regulagdo
normativa dos dados pessoais tem como “um de seus fundamentos principais a
diminuicao do risco, levando-se em conta que o tratamento de dados apresenta
risco intrinseco aos seus titulares”.'?” A partir dessa premissa, os autores cons-
tatam que a nogdo de mitigagdo dos riscos atravessa de forma transversal a Lei
Geral de Prote¢do de Dados, podendo ser identificada com perspicuidade nos
principios por ela adotados.'?

Além dos argumentos expostos, os defensores dessa corrente afirmam
que a previsao legal exclusiva e restritiva das hipoteses excludentes de respon-
sabilidade denota que o legislador optou pela responsabilidade civil de indole

de Dados Pessoais e as suas repercussoes no Direito Brasileiro. 2. ed. Sdo Paulo: Thomson Reuters
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123 Ver nota 105.
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objetiva.'” Nesse sentido, alegam que, no regime subjetivo, as excludentes ndo
precisariam ser elencadas no texto normativo, pois bastaria a auséncia de culpa
para que ndo se configurasse a responsabilidade.

Nao obstante a relevancia dos esforcos empreendidos pela maior parte da
doutrina em enquadrar a responsabilidade civil prevista na LGPD como sendo
de natureza subjetiva ou objetiva, ha autores que inovam na discussao em tela.
Desse modo, estes rompem com a visdo dicotdmica classica de classificagdo da
responsabilidade e estabelecem proposi¢des inovadoras.

Nesse contexto, insere-se a posicao sustentada por Moraes e Queiroz, que
acreditam que a LGPD adotou a chamada teoria ativa ou proativa da responsa-
bilidade civil."*® Tal posicionamento baseia-se fundamentalmente no principio
da responsabilidade e de prestagdo de contas, previsto expressamente no artigo

¢, inciso X, da Lei. Assim, a partir de um agir mais proativo por parte dos agen-
tes de tratamento de dados, busca-se promover a maxima efetividade a fungdo
preventiva da responsabilidade civil e, consequentemente, evitar a ocorréncia
de danos.! Desse modo, consoante essa corrente, Moraes aduz que este novo
sistema de responsabilizagdo proativa, nem objetivo nem subjetivo, aparenta
ser promissor, senio vejamos:

Em conclusdo, vé-se que o legislador, embora tenha flertado com o regime subjetivo, elaborou a um novo
sistema, de prevencao, e que se baseia justamente no risco da atividade. Tampouco optou pelo regime da
responsabilidade objetiva, que seria talvez mais adequado a matéria dos dados pessoais, porque buscou ir
além na prevencdo, ao aventurar-se em um sistema que tenta, acima de tudo, evitar que danos sejam cau-
sados. '3
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A partir das diferentes perspectivas acerca da responsabilidade civil, dis-
secadas de forma pormenorizada alhures, bem como de uma ampla visao do es-
tado da arte desse instituto na Lei Geral de Prote¢do de Dados, percebe-se que
recai sobre o intérprete do direito o importante papel de definir o regime de
responsabilizacdo perfilhado pela Lei. Nesse aspecto, em que pese ecoem vo-
zes dissonantes pela ado¢do do regime de responsabilidade objetiva defluente
da existéncia de riscos insitos a atividade de tratamento, coaduna-se com o en-
tendimento de que a Lei Geral de Prote¢do Dados adotou como regime geral a
responsabilidade civil de natureza subjetiva.

Com efeito, a despeito do embate doutrinario, o diploma legislativo de
prote¢do de dados pessoais, em perfeita simetria com o Codigo Civil, instituiu,
a partir da ideia de desvio de conduta, a culpa como elemento essencial para
a configuracdo da responsabilidade civil dos agentes de tratamento. Dessarte,
percebe-se que o mosaico legislativo da LGPD ¢ integralmente pautado na es-
tipulagcdo de deveres a serem cumpridos pelo controlador e pelo operador no
exercicio de suas atividades, sob pena de eles virem a ser responsabilizados pe-
la irregularidade do tratamento.

5 Consideragoes finais

Com base no exposto, percebe-se que, malgrado ndo esteja explicitamente
prevista no texto da Carta Maior, a protecdo de dados pessoais assume a con-
dicdo de direito fundamental autobnomo, cujo escopo de incidéncia intersecciona-
-se a valores constitucionais, tais como a privacidade, a liberdade e o livre de-
senvolvimento da personalidade, que decorrem do baldrame axiologico da dig-
nidade da pessoa humana.

Em razdo disso, com vistas a proteger os dados pessoais em toda sua
amplitude, o legislador infraconstitucional estabeleceu uma série de deveres a
serem cumpridos pelo controlador e pelo operador no exercicio das atividades
de tratamentos de dados pessoais, a fim de reduzir as assimetrias inerentes as
relagdes juridicas estabelecidas entre os agentes de tratamento e os titulares
dos dados. Desse modo, a violagdo desses deveres, conforme o teor dos artigos
42,43, 44 e 46, da LGPD, resulta na responsabilizacdo civil dos agentes de tra-
tamento.

Infere-se, por conseguinte, que a Lei Geral de Protecdo de Dados, apesar
de ndo consignar expressamente, adotou o fundamento da responsabilidade civil
subjetiva, impondo aos agentes de tratamento a obrigagdo de reparar os danos cau-
sados aos titulares de dados, sendo necessaria a comprovagao de culpa no exerci-
cio de suas atividades. Este elemento identifica-se pela violagdo a legislagdo de
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dados pessoais ou pela omissdo quanto a ado¢do de medidas de seguranca pre-
vistas no artigo 46 da Lei, hipoteses que qualificam o tratamento de dados como
irregular e, via de consequéncia, acarretam na responsabilidade civil dos agen-
tes de tratamento.

Assim, para fins de responsabilizacdo, deve-se observar, no caso concreto,
se o controlador ou o operador cumpriram os standards de condutas que deles
eram legitimamente esperados. Logo, verifica-se o silogismo caracteristico da res-
ponsabilidade civil subjetiva, haja vista que, quando se discute cumprimento de
deveres, o que, na verdade, estd sendo averiguado ¢ se o agente atuou, ou ndo,
com culpa.

Por fim, ressalta-se que este trabalho nao tem o objetivo de exaurir o tema
abordado, mas apenas de contribuir para o debate das questdes ora suscitadas.
Assim, busca-se refletir acerca da natureza da responsabilidade civil adotada
no ambito da Lei Geral de Protecdo de Dados. No entanto, considerando a atuali-
dade da problematica, importante assinalar a extrema complexidade de se alcan-
¢ar uma conclusio estanque sobre o assunto, de modo que ha muitas incertezas
que serdo esclarecidas ao longo do tempo em meio aos inimeros debates que
ainda ocorrerdo em sede doutrindria e jurisprudencial.
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